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Does Czech data retention legislation contravene EU law?

Summary: The obligation of telecommunications network operators to retain traffic and location
data had already been known to the Czech legal system before the infamous data retention directive
came into force. The original data retention legislation was even repealed by the Constitutional Court of
the Czech Republic before the judgment of the Court of Justice of the European Union, popularly called
Digital Rights Ireland. However, the new version of the legislation was reviewed again by the
Constitutional Court of the Czech Republic, but this time the legislation was found to be in line with
the constitutional order. However, the question remains whether the Czech legislation is compatible
with EU law, as the CJEU has already given some guidance in several cases on the admissibility of the
nationwide retention of telecommunications metadata.

Keywords: Data Retention, Electronic Communications Act, traffic and location data, Court of

Justice of the European Union

Od roku 2005 je v Ceské republice stanovena
povinnost pro provozovatele telekomunikac-
nich siti plo§né uchovdvat provozni a lokali-
zacni tiidaje. Ve své podstaté kontroverzni in-
stitut musel projit jesté pred bohatou unijni
judikaturou zabyvajici se stejnym tématem
posouzenim tstavnosti ze strany Ustavniho

soudu Ceské republiky (déle jen ,US”). Byt

se US nijak extenzivné nezabyval tehdy jesté
platnou smérnici Evropského parlamentu
a Rady 2006/24/ES ze dne 15. biezna 2006
o uchovévéni tdaji vytvéfenych nebo zpra-
covavanych v souvislosti s poskytovdnim ve-
fejné dostupnych sluZeb elektronickych ko-
munikaci nebo vefejnych komunika¢nich siti
a o zméné smérnice 2002/58/ES (ddle jen
,smérnice o data retention”), p¥ipadné ¢l. 15
odst. 1 smérnice Evropského parlamentu
a Rady 2002/58/ES ze dne 12. Cervence 2002
o zpracovani osobnich tdaji a ochrané sou-
kromi v odvétvi elektronickych komunikaci
(déle jen , ePrivacy smérnice”), jsou jeho pt-
vodni nélezy zdsadni pro posouzeni dalsiho
postupu ¢eského zdkonoddrce a jeho tspéchu

pii zohlednéni p¥ipominek US, které se velice
podobaji nosnym argumentiim pozdéjsi judi-
katury Soudniho dvoru Evropské unie (déle
jen ,SDEU").

US nejdfive zhodnotil, Ze tiprava data reten-
tion obsazend v § 97 odst. 3 zdk. ¢. 127/2005 Sb.,
o elektronickych komunikacich a 0 zméné né-
kterych souvisejicich zakond, (dle jen ,ZEK”)
obsahujici povinnost provozovatelii teleko-
munikacnich siti uschovavat provozni a loka-
liza¢ni tdaje je nesouladnd s prdvem na in-
formac¢ni sebeurceni, a tedy s dstavnim
potéddkem Ceské republiky.! Stejné US zhod-
notil souvisejl’ci prdvni tpravu obsaZenou
v § 88a zdk. ¢. 141/1961 Sb., o trestnim Fizeni
soudnim (ddle jen ,trestni ¥ad”), procez do-
téené tpravy zrusil.2

I pfes nové pfijaté znéni vyse uvedenych
instituttt se US musel znovu vypotddat s je-
jich dstavni konformitou. V novém posouze-
ni viak US dogel k zévéru, Ze tprava jiZ spl-
fiuje test proporcionality a neodporuje tedy
zékladnim praviim zarucenym Listinou za-
kladnich prav a svobod CR.?

*

Autor plsobi jako interni doktorand na katedfe evropského prava PF UK. E-mail: jaroslav.denemark@gmail.com. ORCID ID: 0000-0002-
8304-1312. Tento text byl zpracovan v ramm projektu studentského védeckého vyzkumu ,Vyvoj finanénépravni a trestnépravni regulace
pod vlivem normotvorby Evropské unie®, SVV 260 493.

1 Nalez &. 94/2011 Sb. Ustavniho soudu ze dne 22. bfezna 2011, sp. zn. Pl. US 24/10, ve vé&ci navrhu na zrudeni § 97 odst. 3 a 4 zakona
€. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakonl (zakon o elektronickych komunikacich), ve
znéni pozdejsmh predpist, a na zruseni vyhlasky €. 485/2005 Sb., o rozsahu provozmch a lokalizacnich Gdajl, dobé jejich uchovavani
a formé a zpusobu jejich pfedavani organdm opravnénym K jejich vyuzivani (dale jen ,PI. Us 24/1 0“)

2 Nalez & 43/2012 Sb. Ustavniho soudu ze dne 20. prosince 2011, sp. zn. Pl. US 24/11, ve véci navrhu na zruSeni § 88a zakona
€. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozdéjsich predpist (dale j Jjen Pl Us 24/114).

3 Nalez Ustavnlho soudu ze dne 14. kvétna 2019, sp. zn. Pl. US 45/17, ve vé&ci navrhu na zrudeni § 97 odst. 3 a 4 zakona &. 127/2005 Sb.,

o elektronickych komunikacich a o zméné nékterych souvisejicich zakond (zakon o elektronickych komunikacich), ve znéni pozdejswh
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Béhem toho, kdy v Ceské republice probi-
hal boj o ustavnost upravy uchovavéni udajt,
probihal na trovni Evropské unie zdpas
o pfipustnost této tpravy z pohledu Evrop-
ského prdva. Pfizna¢né je, Ze data retention
provézely kontroverze jiz od legislativniho
procesu. Smérnice o data retention byla pfija-
ta v rezimu tehdejsitho prvniho, komunitarni-
ho pilife, kdyZ dle mnoha ¢lenskych stéta
meéla byt pfijata v rezimu pilife tietiho, proto-
Ze upravovala problematiku justiéni a poli-
cejni, spadajici do dikce ¢lenskych statti. Zvo-
leny proces pfijimdni smérnice eskaloval
v prvni soudni pfezkum, jemuZ pravni tpra-
va Celila. SDEU nicméné zvoleny zptisob Ko-
misi podpofil a Zaloba Irska za podpory Slo-
venské republiky tedy nebyla tspésna.*

V prvnim soudnim posouzeni zabyvaji-
cim se meritem smérnice o data retention, tj.
souladem unijni Gpravy s primdrnim pravem
Evropské unie, jiz SDEU smérnici o data re-
tention zrusil.° Vagnost, pfiliSna extenzivnost
a neodtivodnénost zdsahu a dalsi problema-
tické body unijni Gpravy stojici za prohlase-
nim smérnice o data retention za neplatnou
ab initio nicméné zapfiinily v jednotlivych
¢lenskych statech Evropské unie zna¢nou ne-
jistotu.® V nékterych ¢lenskych statech tamni
tstavni soudy tpravu data retention zrusily
pro nesouladnost se zdvéry SDEU, v nékte-
rych ¢lenskych statech pospichali s novelizaci
pfedmétnych dotéenych ustanoveni tak, aby
se alespon Cdste¢né pfizptisobily byt proza-
tim relativné neurcitym pozadavkim vyjad-
fenym v rozsudku Digital Rights Ireland, jiné
¢lenské staty, jako napiiklad Slovensko, plné
opustily koncept data retention a pfistoupily
k tzv. data freezing.’

Postupné se vSak pretrvavajici tpravy jed-
notlivych ¢lenskych sttt zacaly dostdvat ve
formé piedbéznych otdzek k prezkumu
SDEU. Zdsadnimi rozsudky, které déle rozvé-
dély nebo modifikovaly podminky pro data
retention stanovené ve véci Digital Rights Ire-
land, byly pfedevsim ve spojené véci C-203/15
a C-698/15 s populdrnim ndzvem Tele2Sverige®,

ve véci C-207/16 s populdrnim ndzvem Mini-
sterio Fiscal’, ve véci C-623/17 s populdrnim
ndzvem Privacy International a pfedevsim
ve spojenych vécech C-511/18, C-512/18
a C-520/18 s populdrnim ndzvem La Quadra-
ture du Net.'" 12

Tento piispévek md za tkol propojit dva
piistupy k data retention, tj. piistup v Ceské
republice a Evropské unii. Je nutné se ptat,
zda je Ceskd pravni tprava data retention
souladnd s moznosti aplikace vyjimky dle
¢l. 15 odst. 1 ePrivacy smérnice. V prvni fadé
se zam&fm na analyzu p¥istupu US a moz-
nosti uZiti jeho argumentace pro balan¢ni test
souladnosti ¢eské pravni tpravy s unijnim
vykladem. Druhym krokem je aplikace pod-
minek stanovenych SDEU ve vyse uvede-
nych ptipadech na dikci ¢eské pravni dpravy
data retention spole¢né s konfrontaci se zaveé-
ry US a ndsledné vyvozeni zavéru, zda by
Ceskd pravni uprava obstdla v pifipadé
prezkumu SDEU.

Piistup Ustavniho soudu
Ceské republiky

1) PI. US 24/10

Dne 26. 3. 2010 podala skupina 51 poslanct
névrh k US na zruseni ustanoveni § 97 odst. 3
a4 ZEK a provddéci vyhlasky ¢. 485/2005 Sb.,
o rozsahu provoznich a lokaliza¢nich tdaja,
dobé jejich uchovavani a formé zptisobu je-
jich pfeddvani orgdntim opravnénym k jejich
vyuzivéni, pro jejich nesoulad s tstavnim po-
fadkem.

US svou argumentaci zaloZil predevsim
na obhajobé préva na respekt k soukromému
Zivotu a prava na informaéni sebeuréeni. US
tak hned na zacdtku vytyc¢uje pole odivodné-
ni a déle rozvddi, Ze rozvoj technologicky
a technicky je tizce spjat jak s poZzadavky na
soukromi, tak i na svobodu , ohrozujici po-
tencidl statu”.” Tim je v zdsadé velmi dobfe
vyjddfena zdkladni sporové hranice dvou ar-
gumentacnich tdbort vyslovujicich se k data

pfedpisu, § 88a zakona €. 141/1961 Sb., o trestnim Fizeni soudnim (trestni fad), ve znéni pozdéjSich predpist, § 68 odst. 2 a § 71
pism. a) zakona €. 273/2008 Sb., o Policii Ceské republiky, a vyhlasky ¢. 357/2012 Sb., o uchovavani, pfedavani a likvidaci provoznich
a lokaliza¢nich Udaju, sbirka 161/2019, ¢astka 69/2019 (dale jen ,Pl. US 45/17¢).

Rozsudek Soudniho dvora Evropské unie ze dne 10. Gnora 2009, C-301/06, Irsko v. Evropsky parlament a Rada Evropské unie,
ECLI:EU:C:2009:68.

Rozsudek soudniho dvora Evropské unie ze dne 8. dubna 2014, C-293/12 a C-594/12, Digital Rights Ireland Ltd, ECLI:EU:C:2014:238.
MUNIR, A., MOHD YASIN, S., ABU BAKAR, S. Data Retention Rules A Dead End. European Data Protection Law Review, ro€. 3, €. 1, str. 75.
Ibidem, 74.

Rozsudek Soudniho dvora Evropské unie ze dne 21. 12. 2016, C-203/15 a C-698/15, Tele2 Sverige AB, ECLI:EU:C:2016:970.
Rozsudek Soudniho dvora Evropské unie ze dne 2. 10. 2018, C-207/16, ve véci Ministerio Fiscal, ECLI:EU:C:2018:788.

Rozsudek Soudniho dvora Evropské unie ze dne 6. 10. 2020, C-623/17, Privacy International proti Secretary of State for Foreign and
Commonwealth Affairs a dal$im, ECLI:EU:C:2020:790.

Rozsudek Soudniho dvora Evropské unie ze dne 6. 10. 2020, C-511/18, C-512/18 a C-520/18, La Quadrature du Net (C-511/18 a C-512/18)
a dal$i), ECLI:EU:C:2020:791.

Dale pak k vyvoji pfistupu SDEU k data retention a podrobny popis vyvoje Upravy v DENEMARK, J. Kam jsme se posunuli od zruseni
smérnice o uchovani Udajl. Pravnik: teoreticky ¢asopis pro otazky statu a prava. Praha: Ustav statu a prava AV CR. ISSN 0231-6625,
ro¢. 2021, €. 12.

Ibidem, bod 28.
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retention. Tedy Ze technologicky pokrok s se-
bou pfindsi svobodu, jez ale potencidlné
muZe ohrozit vefejnou bezpecénost, uleh¢uje
komunikaci teroristickym skupindm, piindsi
nové vyzvy s ohledem na pachdni trestné ¢in-
nosti a stdt proti témto hrozbdm musi bojo-
vat, zdroven ale technologicky pokrok pFindsi
dalsi vyzvy pro ochranu soukromi a prava na
informac¢ni sebeurceni.

Ono pravo na informacni sebeurcent, jez je
t&7istém i dalsich ndleztt US dotykajicich se
soukrom{ v digitdlnim svéts, dovozuje US
z ¢l. 10 odst. 3 (ochrana tdaji o své osobé)
a ¢l. 13 (ochrana listovniho tajemstvi) Listiny
zékladnich prév a svobod CR a toto pravo je
tfeba interpretovat ve spojitosti s pravy ga-
rantovanymi ¢l. 7 (nedotknutelnost osoby),
8 (procesni zéruky trestniho fizeni), 10 (lidskd
dustojnost a soukromi) a 12 (nedotknutelnost
obydli) Listiny zdkladnich prdv a svobod
CRrR.* US konstatuje, Ze ,... v podminkach
vSevédouciho a vsudyptitomného stitu a ve-
fejné moci se svoboda projevu, prdvo na
soukromi a prdavo svobodné volby chovani
a kondnf stdvaji prakticky neexistujicimi a ilu-
zornimi.”"

Dle konstatovéani US miiZe dojit k omezen{
osobni integrity a soukromi osob ze strany
vefejné moci jen zcela vyjimecné, je-li to v de-
mokratické spolecnosti nezbytné a nelze-li
sledovaného tudelu dosdhnout jinymi pro-
sttedky. Navic takové omezeni musi byt zalo-
Zeno jen zdkonem a musi dodrzovat konkrét-
ni zdruky proti libovili. Musi byt stanoveny
dostatecné garance a zdruky proti zneuZiti
pravomoci ze strany statni moci, ¢ehoZ m4
byt docileno odpovidajici pravni tpravou
a existenci uc¢inné kontroly uplatriovani téch-
to pravomoci, jeZ vykondva nezavisly a ne-
stranny soud.'®

Nadto prdvni dprava omezujici osobni in-
tegritu a soukromi osob musi byt pfesnd, zfe-
telnd ve svych formulacich, dostate¢né pied-
vidatelnd, musf striktné definovat pravomoci
udélené prislusnym organtim, zptisob a pra-
vidla vykonu téchto pravomoci. Nakonec
musi byt dotéend pravni Gprava podrobena
klasickému testu proporcionality.

Pfedné US stanovil najisto, Ze byt nenf sbi-
rdn samotny obsah zprav, 1ze z danych lokali-
zacnich a provozm’ch adajti , sestavit detailni

informaci o spolecenské nebo politické pfi-
slusnosti, jakoZ i o osobnich zalibach, sklo-
nech nebo slabostech jednotlivych osob.”?”
Tim jednozna¢né dochdzi k vyznamnému z&-
sahu do soukromi osob a prdva na informaéni
sebeurceni stejné, jako by byl ukldddn obsah
samotnych zprav.

US prévni tipravé vycetl, Ze je piilis neur-
¢itd v osobdch, jimz mohou byt uklddané
udaje sdéleny,' taktéZ neni jednoznacné vy-
mezen ucel, za jakym mohou byt tidaje pte-
davany, a v zdsadé tak bylo mozné vyzadat
provozni a lokaliza¢ni tdaje v jakémkoli pro-
bihajicim trestnim fizeni za ti¢elem odhaleni
jakkoliv zdvazného trestného ¢inu.” Takova
tprava nemtize dle US naplnit druhy krok
testu proporcionality.

Uprava data retention nadto nestanovova-
la Zddna pravidla obsahujici alespori mini-
mdlni pozadavky (technické, organiza¢ni) na
zabezpedeni uchovdvani ddajt, a tak Zadny
z dotéenych subjektti nemd zdruky proti zne-
uZiti jejich adaja a svévole tfetich osob. Tim,
Ze povinnost ukldddni leZi na soukromych
osobdch, jsou navic posunuty ,hranice mezi
privadtnim a vefejnym prostorem”.?’

Za ,zcela nedostacujici” oznacil Us vyme-
zeni povinnosti uchovéavat tidaje po dobu ,,ne
kratsi nezZ 6 mésict a delsi nez 12 mésica”,
pficemzZ po uplynuti této doby je nutné tidaje
zlikvidovat. Pfitom ale neni stanoveno, jak
s idaji po dobu uloZeni naklddat, jak zajistit
jejich ochranu, a pfedevsim jak je poté zlikvi-
dovat?' Uprava navic postrddd jakoukoli
efektivni soudni ochranu, at' uz bezprostfedni
nebo ndslednou, ¢mz brani jednotlivcim
uc¢inné ochrané.?

JiZ na zékladé vyse uvedeného US stanovil
dotcenou pravni tpravu za neplatnou, kdyz
neni napInén ani druhy krok z testu proporcio-
nality. Neubrénil se ale konstatovani v podobé
obiter dictum, v némz vyjadfil skepsi nad plos-
nym a preventivnim uchovdvdnim provoz-
nich a lokaliza¢nich tidajti obecné, tj. zda je ta-
kovy ndstroj viibec nezbytny a pfiméfeny.”

2) PI. US 24/11

Nedlouho po vyneseni vyse uvedeného roz-
sudku byla US predloZena zddost o pfezkou-
mani souvisejici tpravy s jiZ pfezkoumanym

14 lbidem, bod 31.
15 |bidem, bod 30.
16 lbidem, bod 36.
17 lbidem, bod 44.
18 |bidem, bod 46.
19 |bidem, bod 47.
20 Ibidem, bod 50.
21 Ibidem, bod 51.
22 |bidem.

23 |bidem, bod 55.
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§ 97 odst. 3 a 4 ZEK, tj. dprava vztahujici se
k procesni tpravé ziskdni uklddanych pro-
voznich a lokaliza¢nich adajii orgédny ¢inny-
mi v trestnim Fizeni dle § 88a trestniho Fadu.
Ndvrh na zruseni pfedmétné udpravy byl
pfedloZzen Obvodnim soudem pro Prahu 6
v fizeni o nafizeni zpfistupnéni provoznich
a lokalizaénich tdajt policii za ti¢elem objas-
nénf trestné ¢innosti.?*

Argumentace US v zdsadé vychézi z néle-
zu PL. US 24/10, kdyZ meritum odtvodnéni
nélezu vychdzi z prdva na respekt k soukro-
mému Zivotu v podobé prava na informacni
sebeurceni. V nynéjsim nélezu byly stejné tak
stanoveny i podminky pfezkumu.”

Dotéend pravni tiprava dle US nestanovu-
je ,dostate¢né garance proti zneuziti pred-
métnych tidaji béhem celého trvéani trestniho
fizeni.”? Navic je textace § 88a trestniho fddu
flagrantné vdagni, kdy jedinou podminkou
pro vyddni uloZenych udajt je, Ze se uziji
k , objasnéni skute¢nosti dileZitych pro trest-
ni fizeni.” V takovém pifpadé si tidaje orgdny
¢inné v trestnim fizeni mohou vyZzddat vzdy,
kdyz prokdzi at uz sebemensi souvislost
s probihajicim trestnim fizenim nehledé na
zdvaznost spachaného trestného ¢inu ¢i na
moznost uZit jiné diikazni prostiedky.”

Ostatné ona neuritost je dle US nejvétsim
nedostatkem pfezkoumdvané prdvni tdpravy.
Pro dotcené osoby je takova pravni tiprava ne-
predvidatelna a soudy nejsou s to zajistit dosta-
te¢nou ochranu zdkladnim praviim a svobo-
ddm, kdyZ jejich rozhodovaci praxi nelze
nahradit v zdsadé politickd rozhodnuti.®

US déle podotykd, Ye v pifpadné nové
prévni Upravé musi byt ndleZité stanoveny
postupy zachdzeni s vyzadanymi provoznimi
a lokaliza¢nimi tdaji ze strany orgdnti ¢in-
nych v trestnim fizeni, jasnd pravidla pro za-
bezpeceni téchto tdajii a pro znifeni ddajt,
které jiz nejsou potfeba. Dotcené subjekty by
navic mély byt informovény, Ze jejich provoz-
ni a lokaliza¢ni ddaje byly pfedany statnim
orgdntim tak, aby mély mozZnost Zadat soud-
ni pfezkum ptislusného rozhodnuti.”

Na zdkladé vyse uvedenych argumenti
tak US po vzoru nélezu P1. US 24 /10 napade-
nou pravni dpravu zrusil.

Pokud bychom méli struéné zopakovat ar-
gumenty US v obou pfedeslych pifpadech, je
tfeba uvést, Ze napadend pravni dprava data

retention a souvisejici procesni podminky vy-
Zaddni si provoznich a lokaliza¢nich tidaja ze
strany orgdnd ¢innych v trestnim fizen{ trpé-
la zvlasté nedostatkem presnosti, zfetelnosti,
neobsahovala dostate¢né zdruky ochrany do-
téenych subjektt, byla pfili§ sirokd a neodu-
vodnénym zptlisobem pfilis extenzivné zasa-
hovala do prdva na informaéni sebeurceni.
Zajimavé je, Ze v zdsadé presné tyto argu-
menty opakuje SDEU v rozhodnuti Digital
Rights Ireland, kterym byla smérnice o data
retention prohldSena za neplatnou. Pfitom
US se ani v jednom z vyse analyzovanych na-
lezti nevyslovuje k problémim dotéené smér-
nice a pouze konstatuje, Ze Sife smérnice
umoziiuje ¢lenskym statim piijmout tako-
vou pravni dpravu (tj. uplatnit takovou dis-
kreci), jeZ bude v souladu s tistavnim pofdd-
kem toho kterého ¢lenského statu.

3) PI. US 45/17

Nejzajimavéjsi je vSak pro nds tcel posledni
nalez US, kterym byla tiprava data retention
spolecné se souvisejici procesni tdpravou
v trestnim fadu [a v zdk. & 273/2008 Sb.,
o Policii CR (déle jen , ZPol”)] pfezkouména.
Tentokrdt vsak novd prdvni dprava testem
tistavnosti progla. US se musel nicméné vy-
pofadat nejen se svymi pfedeslymi argumen-
ty, byt vyjadfenymi k dikci zruSené pravni
tpravy, ale téZ k rozsudktim ve véci data re-
tention ze strany SDEU.

US se v podatku své argumentace aktivné
hlasi ke své vlastni prejudikatufe, kdyzZ jako
vychodisko pro posouzeni dstavnosti napa-
dené pravni tdpravy stanovuje piedevsim
prdvo na informacni sebeurcend.

US neopominul zminit i uvedené nalezy
SDEU, kdy konstatuje, Ze data retention je pro-
blematika unijni, a byt ptivodn{ smérnice byla
zneplatnéna, musi ndrodni prdvni dprava
dbét ,,nosnych davodi rozsudku SDEU, jimz
byla dotcend unijni tiprava zneplatnéna.”*

Zajimavé je, Ze ve shrnuti prejudikatury
US p¥imo pise, Ze v rozhodnuti Tele2Svergie
SDEU stanovil, Ze neni akceptovatelnd tako-
va prdvni tprava, kterd z vyjimky v ¢l. 15
odst. 1 ePrivacy smérnice stanovuje pravidlo,
tj. neni akceptovatelnd pravni dprava stano-
vujici plosné a nerozliSujici uchovavani vel-
kého mnozstvi dat>' Zajimavé to je z toho

24 Pl US 24/11, bod 1 a 2.
25 |bidem, bod 19.

26 |bidem, bod 23.

27 |bidem, bod 24.

28 |bidem.

29 |bidem, bod 27.

30 PIUS 45/17, bod 55.

31 |bidem, bod 60.
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déivodu, Ze se s timto argumentem US déle
v ndlezu nevypofddal, byt zdvéry SDEU pfi-
pomind v ndlezu vicekrédt a navic explicitné
uvddi, Ze SDEU shledédva plosny sbér provoz-
nich a lokaliza¢nich metadat nejen v rozporu
s ¢l. 15 odst. 1 ePrivacy smérnice, ale téz
v rozporu s ¢l. 7 a 8 Listiny zdkladnich prav
Evropské unie. K tomuto je v ndlezu pouze
konstatovdno, Ze mezi ¢lenskymi staty nedo-
8lo s ohledem na problematiku data retention
k politické shodé.* Vypordddni se vSak s tak
silnymi zdvéry SDEU povaZzuiji ze strany US
za hrubé neptesvéd¢ivé, kdyz z nich ani im-
plicitné nevyplyvd, pro¢ by méla byt ceska
uprava souladnd se zdvéry v rozhodnuti ve
véci Tele2Sverige.

US v nédlezu uvadi, Ze i kdyby neexistova-
la Gprava stanovujici povinnost data reten-
tion, provozni a lokaliza¢ni tidaje by stejné
byly shromazdovény, a to jak z nutnych tech-
nickych dtvodii samotnych operatord, tak za
ucelem marketingu na zdkladé souhlasu sa-
motnych subjektt (jak totiz vypovédéla z4-
stupkyné operdtora pii dstnim jedndni, az
70 % uzivateld ddva souhlas ke zpracovani
udajit pro marketingové tcely).® S timto ar-
gumentem vsak nelze souhlasit a je nutné se
piiklonit k argumentéim soudkyné Simdacko-
vé uvedenym v jejim disentu k nélezu. US se
dopousti zjednodusovani zdvért a michdni
nékolika acelti ke zpracovdni dohromady.

Data retention je stdtem vynucend povin-
nost, kdy jsou tidaje subjektit uchovévany po
dobu minimdIné 6 mésici a maji k nim pii-
stup orgdny ¢inné v trestnim fizeni a dalsi
subjekty pfi splnéni stanovenych podminek.
Udaje za t¢elem marketingu jsou uchovava-
ny pouze na zdkladé svobodného a informo-
vaného souhlasu subjektii a tento souhlas
miiZe byt kdykoliv odvoldn. Navic dané sub-
jekty tento souhlas udélily, protoze chtéji do-
stdvat marketingova sdéleni — vymezeny tcel
zpracovani je pro né tedy dokonce kyzeny.
Dalsi ddaje uchovdvané operdtory za tcelem
samotného poskytovani sluzeb nedosahuji
takového mnozZstvi a reten¢ni doba je také z4-
sadné kratsi (dle vyslechu pfi dstnim jedndni
2 mésice). Domnivdm se proto, Ze tento ana-
logicky pfimér pouziva US chybné.**

US dale argumentuje, Ze i kdyby byla tipra-

va data retention zruSena (a s tim souvisejici

procesni postup ziskdni uchovavanych tdaja
v trestnim fadu a dalsich ptedpisech), dopo-
sud explicitné oprdvnéné organy by si nasly
jinou cestu, tj. jiny mechanismus, jak dané
ddaje ziskat, a to Casto invazivnéjsi, nez je
tomu doposud. US tak radéji nez vytvofeni
Jlegislativniho stinu” zruSenim napadené
upravy voli cestu ,mensiho zla”, kdy pone-
chdvd danou pravni tpravu netknutou.®

Uvedeny argument je vSak taktéZ nepie-
svédeivy, kdyz US m4 k dispozici instituty,
kterymi by pfedesel ,legislativnimu stinu”.
Mohl prévni tipravu zrusit, poskytnout jasnd
voditka, co a jak je tfeba doplnit, konkretizo-
vat, kde je tfeba pfisnéjsich pravidel atd.,
a stanovit delsi casovy odklad vykonatelnosti
nalezu.*

S ohledem na test proporcionality je v prv-
nim kroku stanoveno, Ze cil sledovany dotce-
nou pravni tpravou je legitimni*’, odpovida-
jict silnému vefejnému zdjmu.*

V druhém kroku testu proporcionality US
uvadi, Ze zkoumand tdprava data retention
nemd ekvivalent, protoze kazda jind tprava
(napf. data freezing) nedovoluje takovy roz-
sah pfistupu k tdajim z minulosti. Je proto
v zdsadé naplnén pozadavek potiebnosti,
protoZe jednoduse nynéjsi dprava data reten-
tion nemuZe byt ni¢im nahrazena. Tento ar-
gument US povaZuji taktéZ za zkratkovity
a chybné interpretujici nahraditelnost napa-
dené pravni dpravy. Jak ostatné sam US
v tvodu ndlezu konstatuje, napt. v Némecku
zvolili kombinaci méné invazivniho data re-
tention a data freeze. Slovenskd republika
data retention opustila tplné a zvolila pouze
piistup data freeze, pfiemz tyto zemé maji
obdobné vysledky pfi uZiti téchto instituta.®
S ohledem na poZadavek minimalizace zasa-
hu by tak tyto instituty naopak mély byt lo-
gickou alternativou k dnes velmi invazivni-
mu data retention.

S ohledem na tfeti krok proporcionality se
US postupné zabyva retenéni dobou, zabez-
pecenim uchovédvanych provoznich a lokali-
za¢nich adajg, a to véetné podminek piistupu
k provoznim a lokaliza¢nim tdajam.

Dobu 6 mésicti pro uchovéni provoznich
a lokaliza¢nich tdajt povazuje US za pFimé-
fenou, a to hned z nékolika davodua. Nejprve
je konstatovédno, Ze zdkonoddrce vybral tu

32 |bidem, bod 74.
33 Ibidem, bod 76-77.

34 Obdobné Katefina Simackova, bod 13 disentu k nalezu PI. US 45/17.

35 Pl. US 45/17, bod 78-79.

3 Obdobng Katefina Sime&kova, bod 14 disentu k nalezu PI. US 45/17.
37 Odhalovani trestné ¢innosti, patrani po osobach pohfesovanych ¢i ztracenych, boj proti terorismu, €innost zpravodajskych sluzeb, dohled

nad kapitalovym trhem.
38 Pl US 45/17, bod 83-85. i
39 Bod 11 disentu Katefiny Simackové k nalezu PI. US 45/17
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nejmensi moznou dobu pro uchovani podle
smérnice o data retention.*” Nutno podotk-
nout, Ze v dobé posuzovdni této pravni tpra-
vy byla smérnice o data retention neplatna jiz
pies 5 let, a byt tuto skute¢nost i US vyslovné
zminuje, nemuzZe to byt , poleh¢ujici okolnos-
ti”. Zakonoddarce mél totiz alespori 5 let na
upravu doby uchovavani provoznich a loka-
liza¢nich tdaji odlisné od nejkratsi mozné
dle smérnice o data retention, nicméné tak
neucinil. Shleddvdm proto tento argument
US jako nepiesny.

Dale je argumentovdano, Ze operéatofi stejné
dle astni vypovédi zdstupkyné jednoho z nich
uchovévaji nékteré tdaje pro marketingové
ucely ziskané na zdkladé souhlasu uZivatelt
po dobu 6 mésicti.* Jak nicméné uvedeno
vySe, uchovdvdni tdaji pro marketingové
ucely na zdkladé souhlasu nelze v zddném pii-
padé srovnavat s povinnosti data retention.

US v této souvislosti nepredklads pfilis
presvédcivé argumenty, spiSe se uchyluje
k obecnéjsim tvrzenim typu: ,,Nikdy neexistu-
je jediné spravné fesent, jak urcitou oblast spo-
le¢enskych vztaht sprdvné regulovat.”#
A ddle, Ze: , Je vSak na zdkonodarci, jaké feSeni
pri dpravé doby uchovavani provoznich a lo-
kaliza¢nich tidajt a piistupu k nim zvoli. Setii-
-li pfitom soukromi jednotlivce tak, aby pravni
Uprava data retention odpovidala redlné potie-
bé vyuziti provoznich a lokaliza¢nich tdaja,
nepiislugi Ustavnimu soudu do jeho legisla-
tivni pravomoci zasahovat.“* Jako by snad US
zapomnél na svou tdlohu a alibisticky se vyhy-
bal vétsi intervenci do ,,zdkonoddrné ¢innos-
ti”, coz je ve svétle ndvrhu na zruseni pravniho
predpisu, tj. v zdsadé jediné redlné mozZnosti,
jak mtize US do zdkonodarné &innosti zaséh-
nout, v dusledku az iasmévné.

Uroveti regulace zabezpeceni uchovéva-
nych provoznich a lokaliza¢nich tdaju shle-
dava US také za dostate¢nou. US predevsim
kvituje, vzhledem k nemoznosti prava dosta-
tecné rychle reagovat na technicky pokrok,
obecnéjsi tpravu obsazenou v ZEK a pone-
chdani technickych podrobnosti na vyhldsce.*
Dile je odkazovano piedevsim na § 88 ZEK,
ktery stanovuje podminky pro zpracovani
a uchovavani udajti, jeZ obsahuje povinnosti
provozovateltt komunika¢nich siti a zdroven
odkazuje na specializované pfedpisy, pfi¢emz

v tomto ohledu jsou pfedevsim relevantni
pfedpisy zabyvajici se ochranou osobnich
udaju (GDPR, zék. €. 110/2019 Sb., o zpraco-
vani osobnich ddaji).

Nésledné se US zabyvé podminkami pii-
stupu k provoznim a lokaliza¢nim tdajiim,
a to nejdfive v rezimu trestniho fizeni a déle
dle ZPol.

Dle zkoumané prdvni tpravy v § 88a
odst. 1 trestniho fddu je mozné vyZzidat si
provozni a lokaliza¢ni tidaje pouze v souvis-
losti se stthdnim dmyslnych trestnych ¢&int
s horni hranici trestni sazby nejméné tfi roky
a dale pro taxativné vyctené trestné ciny pfe-
devsim v souvislosti s kyberkriminalitou
a pro trestné ¢iny, k jejichz stthdni zavazuje
mezindrodn{ smlouva, jiZ je Ceska republika
vadzédna.” V tomto smyslu skutecné doslo ke
kvalitativnimu posunu v porovndni s pfed-
chozi pravni Gpravou, coz je kvitovano i US.*

Zakonodarcem uvedené trestné ciny by
nicméné meély spadat pod pojem ,zdvazné
trestné cinnosti”, ktery pozaduje judikatura
SDEU jako jediny mozny tcel pro uZiti pro-
voznich a lokaliza¢nich tdaji v rdmci vyset-
fovéni trestnych ¢int.”” Tento pojem sice neni
definovén, ale zdrovenl nemtZe byt posuzo-
van jako samotdelny. US pfitom pouze kon-
statuje, Ze je ponechdn ¢lenskym statim pro-
stor pro uvédzeni a s ohledem na ,vysledky
dokazovani je Ustavni soud shleddva p¥imé-
fenym”.*® Takova argumentace nicméné ne-
mitiZze postacovat. Argumentem ad absurdum
by se totiz dalo fici, Ze pokud by provozni
a lokaliza¢ni tdaje opét byly piistupné pro
vSechny typy trestnych ¢ind, také by vysled-
ky dokazovéni mohly ukézat, Ze takové tidaje
pfispivaji k odhalovani vSech typii trestné ¢in-
nosti. Pouhé ,vysledky dokazovdni” ale nena-
povidaji nic o zdvaZnosti trestné cinnosti.
V rdmci fizeni bylo sice (vyslechem svédka)
dle US prokézano, ze nedochazi ke zneuzivani
mechanismu vyzaddni si uklddanych meta-
dat, tolik nicméné s ohledem pro povolené
trestné ¢iny dle § 88a odst. 1 trestniho fadu.
Pokud bychom méli na ,,zévaznost” trestného
&inu, jak ¢inf US, nahlizet tim, Ze data retention
poméha pfi vysetfovani uvedenych trestnych
¢inti, mohli bychom fict, Ze pokud bude data
retention povoleno pro vsechny trestné ¢iny,
jsou vSechny trestné ¢iny zdvazné.

40 Pl. US 45/17, bod 89.

41 Ibidem.
42 |bidem, bod 92.
43 Ibidem.

44 |bidem, bod 93.

45 § 88 odst. 1 Trestniho Fadu.
46 PI. US 45/17, bod 100-101.
47 Tele2Sverige, body 49 a 50.
48 PI. US 45/17, bod 106.
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Kam svymi argumenty US ostatné mi¥,
vysvétluje sdm ddle v odtivodnéni, kdy zdi-
raznuje, Ze kriminalita se ¢im dél vice pfesou-
va do kyberprostoru a k objasnéni je tfeba
elektronickych stop, pticemz absenci data re-
tention spojuje s , bezzubosti” statu v rdmci
zajisténi bezpecnosti a odhalovéni takovéto
trestné cinnosti.* V této souvislosti je opét
treba souhlasit s Katefinou Simackovou, kte-
ré trefné glosuje piistup zbytku pléna, kde
prevladl ndzor ,¢im vice se kriminalita pfe-
souva online, tim vice musime omezit sou-
kromi a hledat dalsi feSeni pro vétsi pravo-
moci stdtu”. Naopak by se ale dalo tvrdit, Ze
¢im vic se pfesouva Zivot do svéta online, tim
vice je tfeba hledat prostiedky, jak chranit ex-
ponované soukromi. V tomto smyslu se zdko-
nodéarce za podpory US uchyluje s ohledem
na data retention k doktriné ,nice to have”,
kdyZ by s ohledem na ochranu lidskych prav
mélo pfevladdnout pouhé ,need to know".*

Pozitivni dle US taktéZ je, a s tim lze jist&
souhlasit, Ze k vydani provoznich a lokaliza¢-
nich tdaji je tieba pfedchoziho a f4ddné odu-
vodnéného soudniho rozhodnuti® a aZ na
urcité vyjimky je uZivatel o pfeddni metadat
vyrozumén a md moznost obratit se na Nej-
vyssi soud s zadosti o pfezkum.*

V ZPol neni, na rozdil od trestniho ¥adu,
stanovena povinnost informovat subjekt tida-
ji o vyddni lokaliza¢nich dat® a neni ani tfeba
pfedchoziho soudniho rozhodnuti k vyzada-
ni si téchto dat od operdtori. US nicméné toto
pravni tpravé odpousti pfedevsim s ohle-
dem na to, Ze se dle jeho ndzoru jednd o vyiji-
mecné, jasné definované situace, kdy je tfeba
jednat v jednotkédch minut, maximalné hodin
k ochrané lidského Zivota. US se pfitom od-
voldvd na rozhodnuti ve véci Tele2Sverige,
kde se uvddi, Ze zaruky pristupu k tdajim
chranici pfed libovili jsou vyZadovény s vy-
jimkou naléhavych pfipad.** Tato argumen-
tace neni ale pfiléhavd, kdyZ v rezimu ZPol
lze vyzadat tdaje k patrani jak po osobé po-
hfesované, tak po osobé hledané, vcetné
identifikace nalezené mrtvoly. Jisté si lze
predstavit naléhavy zdjem u patrani po po-
hfesované osobé, zvlast v piipadé vice chré-
nénych osob jako déti ¢i starych lidi, nicméné
u osob hledanych (4. typicky osoby, kterd se
nedostavila k vykonu trestu odnéti svobody)

¢i u identifikace nalezenych mrtvol si 1ze na-
léhavy piipad predstavit jen stézi. US se tak
pii své argumentaci dopousti pfilisného
zobecnéni danych institutti, kdyz je k nim tfe-
ba pfistupovat rozdilné, a navic vytrhuje z&-
véry SDEU z kontextu, jak je demonstrovdno
dale v tomto piispévku.

US tak konstatuje, Ze absence soudniho
rozhodnuti neni pfekdzkou uZiti mechanis-
mu dle ZPol, kdyZ lze tuto absenci soudniho
rozhodnuti zhojit internimi postupy, pfedpi-
sy, evidencemi a moznymi postihy v rdmci
Policie CR.” Dle mého ndzoru nelze ale poza-
davek soudniho rozhodnuti nahradit , inter-
nimi postupy, piedpisy, evidencemi a moz-
nymi postihy uvnité Policie CR”, kdy? tyto
stejné zdruky jsou tak jako tak pfitomné
i v ptipadé Zadosti o vyddni provoznich a lo-
kaliza¢nich ddaji v rdmci trestniho fizeni
a v piipadé trestniho fizeni byla absence
pfedchoziho odtvodnéného soudniho roz-
hodnuti shleddna jako nepfekonatelnd pte-
kdzka pro data retention.

US zdtivodiiuje rozdilny piistup k trestni-
mu fizeni a procestim v ZPol pfedevsim tim,
Ze procesy dle ZPol nelze zahdjit ,bez kon-
krétnitho podnétu”, pficemz tento podnét by
sdm o sobé musel byt nezdkonny, aby doslo
k nezdkonnému vyzaddni si provoznich a lo-
kaliza¢nich metadat.®®* Navic mechanismus
vyzaddni si provoznich a lokaliza¢nich meta-
dat je dle US velmi formalizovany, a nez do-
jde k podani samotné Zddosti, projde mnoha
dalsimi kontrolnimi procesy uvniti Policie
CR.¥ I ptesto vnitini mechanismy uvniti jed-
noho orgédnu dle mého nézoru jednoduse ne-
muzou nahradit rozhodnuti nezévislého sou-
du, a to uz z toho dtvodu, Ze (byt odlisné)
Gtvary uvniti Policie CR jsou stéle ,pod jed-
nou sttechou”. Role nezdvislého tfettho ne-
muzZe byt nikdy nahrazena vnitfnimi postu-
py, evidencemi a kdrnymi tresty uvnitf
jednoho organu.

Na zdkladé vyse uvedeného se domni-
vam, Ze pfezkum nynéjsitho znéni ceské dpra-
vy data retention US neni presvédéivy. Sou-
hlasim v dané véci s Katefinou Siméackovou,
kdyz tvrdi, Ze dle jejtho ndzoru nemusi byt
data retention a priori protitistavni, nicméné
v dnesni podobé by spiSe za protitstavni
méla byt prohldsenou.*®

49 |bidem.

5 Bod 11 a 12 disentu Katefiny Simagkové k nalezu PI. US 45/17.

51 Ibidem, bod 107.
52 Ibidem, bod 108.

53V rezimu ZPol Ize vyzadat pouze lokalizaéni data, nikoliv také provozni.

54 PI.US 45/17, bod 114.

55 |bidem, bod 116.

56 |bidem, bod 112.

57 |bidem. . ]

58 Disent Katefiny Simackové k nalezu PI. US 45/17.
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Co se tyka judikatury SDEU, US se k ni vy-
jadfuje sporadicky. Bud tvrdi, Ze prezkoumsa-
vand prdvni tprava je v souladu s dosavadni
judikaturou, pficemz spiSe nesystematicky vy-
bird pouze urcité instituty, které zdanlivé od-
povidaji pozadavktim SDEU. V piipadé jasné-
ho rozporu deské pravni dpravy se zdvéry
SDEU se US uchyluje k obecnym prohlagenim,
kterd nikterak nereaguji na nosné argumenty
vyjadieni unijnim soudem. Z ndlezu US tak
neni patrné, pfedevsim proc¢ by méla byt ceska
pravni Gprava data retention souladna s judi-
katurou SDEU. Je proto tfeba zanalyzovat
hlavni voditka dand k data retention SDEU
a tyto konfrontovat s ¢eskou pravni tpravou.

Pristup Soudniho dvoru
Evropské unie

a) Digital Rights Ireland

Je pravdou, Ze v pfipadé rozhodnuti ve véci Di-
gital Rights Ireland se SDEU nezabyval otdzkou
souladu vnitrostatni Gpravy s unijnim acquis,
presto tento rozsudek o neplatnosti smérnice
o data retention uvddi nosnd vychodiska, na
néz je navazovano v dalsich rozsudcich.

Pfedné SDEU stavuje najisto, Ze z provoz-
nich a lokaliza¢nich ddajti 1ze sestavit velmi
podrobny profil o subjektu tidajii® a data re-
tention a zpfistupnéni tidajii staitnim orgdntim
je tak zvldst zdvaznym zdsahem do prév zaru-
¢enych ¢l. 7 (prévo na soukromi) a ¢l. 8 (prévo
na ochranu osobnich ddaji) Listiny zdklad-
nich prav EU (déle jen ,Listina”). Je tedy nut-
né, aby tiprava data retention spliiovala veske-
ré zéruky plynouci z téchto ¢lanka.®

SDEU nadto povaZuje za pfitéZujici okol-
nost, kdyZz nejsou uZivatelé informovani
o uchovévani a pteddvani provoznich a loka-
liza¢nich tdaja.*!

Zasah do zdkladnich prdv zakotvenych
v Listiné musi byt ve smyslu ¢l. 52 odst. 2 Lis-
tiny I) stanoven zdkonem; II) respektovat
podstatu zdkladnich prév, do nichZ je zasaze-
no; III) dodrzet zdsadu proporcionality v tom
smyslu, zda jsou omezeni zdkladnich prav
nezbytnd a odpovidaji skute¢né cilim obec-
ného zdjmu uzndvanym Evropskou unif p¥i
potiebé ochrany prav a svobod druhého.®?

SDEU stanovuje, zZe do podstaty zdklad-
nich prav neni zasaZeno, pokud v ptipadé
¢l. 7 neni umoZnéno sezndmit se s obsahem
elektronickych sdéleni, a v pfipadé ¢l. 8 jsou
stanoveny dostatecné zdruky poskytovateli
sluzeb elektronickych komunikaci urcené
k zabezpeceni uchovdvanych tdajt (technic-
kd a organiza¢ni opatfeni).®®

Pravni Gprava data retention spliiuje cil
obecného zdjmu v piipadé, kdy jsou tdaje
uchovavany a pfeddvany pro ucely boje proti
zavazné trestné ¢innosti, kterd nenf ddle speci-
fikovana. SDEU nicméné odkazuje na boj proti
mezindrodnimu terorismu za tdelem zacho-
vani mezindrodniho miru a bezpec¢nosti a ddle
na boj proti organizované trestné ¢innosti.**

Prvni krok testu proporcionality je dle
SDEU taktéz splnén, kdy institut data reten-
tion je zptisobily dostdt vyse uvedenému ci-
1i.° Aby pravni Giprava obstéla i v dalsim kro-
ku, vyZaduje SDEU, aby tato tprava byla
jasnd a pfesnd s ohledem na rozsah a pouZiti
institutu vyzddani si uchovdvanych tdaja
a stanovovala alespon takové pozadavky, aby
uZivatelé méli ,,dostatecné zaruky umozZnujici
ucdinné chrénit jejich osobni tdaje proti riziku
zneuZiti a proti veskerému neoprdvnénému
pristupovédni k ddajim a jejich protiprdvni-
mu vyuzivadni.”* Tyto zdruky musi byt o to
piisnéjsi v ptipadé automatizovaného zpra-
covani tdajt, jak k nému dochdézi pti data re-
tention.”

Pozadavek minimalizace zdsahu nemuze
byt dle SDEU naplnén v pfipadé, kdy dochd-
zi k plosnému, nerozliSujicimu uchovdvani
udajt, tj. vSech osob bez ,rozliSeni, omezeni
¢i vyjimky v zdvislosti na cili boje proti zdvaz-
né trestné ¢innosti”,® a kdy nenf vyZadovéna
,Zadnd souvislost mezi tidaji, jejichZ uchova-
vani je stanoveno, a ohroZenim vefejné bez-
pecnosti a zejména se neomezuje na uchové-
vani Gdajt vztahujicich se bud k ur&itému
¢asovému obdobi ¢i urcité zemépisné oblasti
¢i okruhu uréitych osob, které mohou byt ja-
kymkoli zptisobem zapojeny do zdvazné
trestné c¢innosti, anebo k osobdm, které by
prostfednictvim uchovévani jejich tudaja
mohly z jinych dtvodt ptispivat k pfedcha-
zeni, odhalovdni nebo stthdni zdvaznych
trestnych ¢ina”.%

59 Digital Rights Ireland, bod 27.
60 |bidem, body 29-37.
61 Ibidem, bod 37.

62 Cl. 52 odst. 1 Listiny a jeho interpretace v bodu 38 rozsudku ve véci Digital Rights Ireland.

63 Digital Rights Ireland, body 39-40.
64 |bidem body 41-44.

65  |bidem, bod 49.

66 |bidem, bod 54.

67 |Ibidem, bod 55.

68 |bidem bod 57.

69 |bidem, bod 59.
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Jako zdsadni povazuje SDEU stanoveni
jasnych a dostateénych procesnépravnich
a hmotnéprdvnich pravidel pro uréeni, které
konkrétni orgdny si mohou vyZzddat ddaje,
stanovit nezbytné minimum osob, které maji
oprdvnény piistup k tdajim, trestné ciny,
pro které mohou byt ddaje vyuzity a musi byt
stanoveny pfesné.”

Byt smérnice o data retention stanovovala
rozpéti povinnosti uchovévéni adajtt 6-24 mé-
sicti a ¢esky zdkonoddrce se rozhodl pro nej-
niz$i moznou dobu uchovéni, SDEU kritizuje
i tuto nejkratsi moznou dobu uchovavani bez
dalsich rozliujicich znak? (na rozdil od US).
Dle SDEU je tfeba stanovit rozdilnou dobu
uchovdni pro jednotlivé kategorie tidajii pod-
le jejich ptipadné uzite¢nosti pro tcely sledo-
vaného cile nebo podle dotéenych osob.” Ta-
kovou podminku mohl ¢esky zdkonodadrce jiz
zohlednit a ¢eskou tdpravu data retention
fadné novelizovat. US v ndlezu P1. US 45/17
tuto podminku unijniho prdva plné opomiji,
ba naopak kvituje zvolenou dobu uloZeni
metadat s odvoldnim na v tu dobu jiZ neplat-
né znéni smeérnice o data retention.

Z vyse uvedeného je jiz ¢dstené zfetelné,
Ze Ceskd pravni dprava data retention nemii-
Ze dostdt podminkdm stanovenym v rozsud-
ku Digital Rights Ireland pfedevs$im s ohle-
dem na plosné a nerozlisujici uchovéavani
provoznich a lokaliza¢nich ddaji bez stano-
veni vyjimek. SDEU nicméné dédle ve své ju-
dikaturni ¢innosti nékteré podminky upfes-
fiuje a jiné rozméliuje. Je tak mozné, ze ve
svétle novéjsich rozsudkt bude ¢eskd pravni
Uprava souladnd s poZadavky SDEU.

b) Tele2Sverige

V rdmci pfipadu Tele2Sverige jiz SDEU pfi-
stoupil k posouzeni, zda ndrodni pravni
tprava data retention odpovidd nejen ¢l. 7, 8
a 52 odst. 1 Listiny, ale téz ¢l. 15 odst. 1 ePri-
vacy smérnice. Posuzovana je tprava data
retention, kterd ,za ti¢elem boje proti trestné
¢innosti stanovi plosné a nerozlisujici ucho-
véavani veskerych provoznich a lokaliza¢nich
udajt vSech ucastnika a registrovanych uzi-
vateld, které se vztahuje na veskeré prostfed-
ky elektronické komunikace.””? Principidlné
se tedy jednd o shodnou dpravu, kterd je dnes
platnd na izemfi Ceské republiky.

Hlavnim problémem zdtraznénym SDEU
je skute¢nost, Ze ePrivacy smérnice ma za cil
,zajistit dGvérny charakter sdéleni pfendse-
nych pomoci vefejné komunikacni sité a ve-
fejné dostupnych sluzeb elektronickych ko-
munikaci a s nimi souvisejicich provoznich
adajt.”” Tato ,,zdsada davérnosti” prostupu-
je celou ePrivacy smérnici a je urcujicim pra-
vidlem pro vnitrostdtni pravni fddy imple-
mentujici tuto smérnici. ePrivacy smérnici je
v zdsadé stanoven zdkaz uchovdvat provozni
a lokaliza¢ni tidaje bez souhlasu tcastnikd,
krom vyjimek uvedenych v ¢l. 15 odst. 1
smérnice a za ucelem technického uchovéani
nezbytného pro pfenos sdéleni” Dle ¢l. 6
ePrivacy smérnice l1ze provozni a lokaliza¢ni
udaje uklddat pro dobu nezbytnou z dvodu
actovdni, marketingu a poskytovani sluzeb
s pfidanou hodnotou.

Vyjimka dand ¢l. 15 odst. 1 ePrivacy smér-
nice se nesmi dle SDEU stat pravidlem, pro-
toze by pak doslo k vyprdzdnéni pfedeslych
ustanoveni smérnice a byl by viibec opustén
zdkladni smysl této smérnice.” 7

SDEU se v rozsudku Tele2Sverige plné
hlasi k zdvéram vyslovenym v rozsudku Di-
gital Rights Ireland a nemtiZe proto jinak nez
vyslovit, Ze dotcend pravni Gprava ,piekra-
¢uje meze toho, co je naprosto nezbytné, a ne-
lze ji v demokratické spolecnosti povazovat
za odtvodnénou, jak vyzaduje ¢l. 15 odst. 1
smérnice 2002 /58 ve spojeni s ¢ldnky 7, 8, 11
a ¢l. 52 odst. 1 Listiny.””” Dot¢end narodni
pravni dprava totiZ nerozliSuje mezi katego-
riemi tidajti a nepfisuzuje jim rozdilnou dobu
uchovéni, nerozliSuje mezi dotéenymi sub-
jekty, nesoustfedi se nikterak na urcité ¢asové
obdobi, zemépisnou oblast ¢ okruh uréitych
osob, nestanovuje Zddnou vyjimku pro osoby,
jeZ jsou predmétem profesniho tajemstvi. Je
patrné, Ze to stejné plati i pro ceskou prédvni
upravu, kterd nezohlediiuje Zddnou ze zdruk
SDEU zminénych jak v Digital Rights Ireland,
tak v Tele2Sverige.

Tele2Sverige rozviji podminky stanovené
v Digital Rights Ireland v tom smyslu, Ze vni-
trostdtni prdvni tiprava musi obsahovat ob-
jektivni kritéria pro stanoveni okruhu osob,
jejichz tdaje mohou vykazovat alespornl ne-
piimou souvislost se ,,zadvaznou trestnou ¢in-
nosti nebo urcitym zptisobem pfispivat k boji
proti zdvazné trestné ¢innosti ¢ k predchdzeni

70 |bidem, body 60-61.
7 lbidem, bod 63.
72 Tele2Sverige, bod 62.

73 I|bidem, bod 83; SDEU cituje z bodu 6 a 7 odivodnéni ePrivacy smérnice.

74 Ibidem, bod 85.
75 Ibidem, bod 89.
76 Ibidem, bod 104.
77 |bidem, bod 107.




JURISPRUDENCE

CLANKY

zavazného ohroZeni vefejné bezpecnosti.””
Takovym objektivnim kritériem mtize byt
napf. kritérium zemépisné, pokud je v urcité
oblasti vétsi hrozba spdchani kupiikladu te-
roristického dtoku.

Daéle SDEU stanovuje, Ze provozni a loka-
liza¢ni ildaje mohou byt uchovavény a vyzé-
dény stdtnimi orgdny pouze za tcely vyjme-
novanymi v ¢l. 15 odst. 1 ePrivacy smérnice,”
coz do urcité miry souvisi s otdzkou, zda lze
vlibec vyzadat lokaliza¢ni tdaje policii pro
ucely pétrani po pohfesovanych a hledanych
osobdch. S ohledem na pohfesované osoby se
domnivdm, Ze takové tudaje lze vyzadat
vzhledem k pfimému ohroZeni Zivota a zdra-
vi, byt nejsou naplnény hmotnépravni a pro-
cesnépravni pozadavky ochrany pfed zneu-
zitim pifstupu k témto ddajim vyslovené
v bodu 120 od@vodnéni Tele2Sverige, kdy
jsou tyto poZadavky relativizovany v piipadé
,naléhavych piipadi”.® S ohledem na to, Ze
jiz v tomto pifpadé je institut data retention
a vyzadani lokaliza¢nich tdaji na hrané, ne-
1ze si pFedstavit, Ze by jakkoli mohl obstét in-
stitut vyZzddani si lokaliza¢nich udajt pfi pat-
rani po hledanych osobdch ve smyslu § 68
odst. 2 ZPol.®

Uprava data retention musi vyzadovat
k ptedchozimu vydani provoznich a lokali-
za¢nich adaji statnim orgdntim odtvodnéné
rozhodnuti nezdvislého soudu nebo nezavis-
lého spravniho orgdnu® a dotené osoby
musi byt vyrozumény o pfeddni jejich ddaji
stdtnim orgdnitim, pokud by takovd informa-
ce nezpuisobila ohroZeni probihajictho vyset-
fovéani.® Tato podminka je v ZEK ve spojeni
s trestnim fddem splnéna stejné tak jako dalsi
podminka stanoveni dohledu na provozova-
teli elektronickych komunikaci (u nds dokon-
ce Caste¢né dvojkolejni, kdyZ dohled zcasti
vykonavad CTU a z&sti UOOU). Presto ani
s ohledem na rozsudek Tele2Sverige nelze
konstatovat, Ze by ceska prdvni dprava byla
souladnd s unijnim prdvem. Je az tristni, jak
US v nélezu PL. US 45/17 opomenul veskeré
nosné zavéry SDEU a nebyl s to se s nimi ar-
gumentacné vyporddat.

¢) Ministerio Fiscal

Rozhodnuti v této véci zdsadné dopliiuje po-
Zadavek vyjddieny v rozsudcich Digital Rights
Ireland a Tele2Sverige s ohledem na omezeni
uziti data retention pouze pro potiebuju boje
se ,zavaznymi trestnymi ¢iny”. SDEU rozva-
di, Ze v pfipadé, kdy data retention zasahuje
do zdkladnich prdv zdvaZznym zptisobem,
musi byt téelem tohoto zdsahu pouze , pre-
vence, vySetiovani, odhalovdni a stthani
trestnych ¢inti”, které jsou taktéz kvalifikova-
ny jako ,zdvazné” ®

Pokud ale zdsah do zdkladnich lidskych
prav neni ,zdvazny”, Ize jej odtivodnit i pre-
venci, vySetfovanim, odhalovdnim a stihé-
nim trestnych ¢inti obecné (nikoliv tedy pou-
ze zdvaznych).®

Ve svétle projedndvaného piipadu je pak
stanoveno, Ze zdvaznym zdsahem do soukro-
mi osob neni, pokud statni orgdn vyzadd po
poskytovateli sluzeb elektronickych komuni-
kaci jméno, pifjmeni a adresu drZitele SIM
karty aktivované v odcizeném mobilnim zafi-
zeni.® Urcujicim hlediskem zde pfitom je,
zda lze na zdkladé vyzddanych ddaja osobu
lokalizovat, pricemz lokaliza¢ni tidaje vyZa-
dany nebyly, a sestavit jeji podrobny profil,
coz v daném piipadé téZ nepiipadd v tvahu,
protoZe nebyly vyzddédny informace tykajici
se uskute¢nénych a pfijatych hovorti, véetné
telefonnich ¢&isel, doby trvani hovord, lokace,
odkud byl hovor uskute¢nén, apod.

Zévéry tohoto rozsudku nejsou pro posou-
zeni Ceské pravni tipravy data retention piili§
zdsadni, spiSe mohou slouZit jako voditko pro
zdkonoddrce pro moznou novelizaci.

d) Privacy International

Tento rozsudek se tyka predevsim moznosti
plosného pteddvéni provoznich a lokaliza¢-
nich tdaji bezpe¢nostnim a zpravodajskym
sluzbdm za dtcelem ndrodni bezpecnosti.
V tomto smyslu je moZzné dovodit nesoulad
upravy preddvani provoznich a lokaliza¢nich
udajit Bezpecnostni informaéni sluzbé (ddle

78 Ibidem, bod 111.

79 ... omezeni predstavuje v demokratické spole¢nosti nezbytné, pfiméfené a Umérné opatfeni pro zajisténi narodni bezpecnosti (tj.
bezpecnosti statu), obrany, vefejné bezpecnosti a pro prevenci, vySetfovani, odhalovani a stihani trestnych ¢inli nebo neopravnéného
pouZiti elektronického komunikaéniho systému, jak je uvedeno v ¢l. 13 odst. 1 smérnice 95/64/ES."

80 K tomu, aby byly v praxi tyto podminky pIné dodrzovany, je zasadni, aby byl pfistup pfisluSnych vnitrostatnich organ(i k uchovavanym
udajum, s vyjimkou naléhavych pfipadl, fadné oddvodnén, podiéhal pfedchozimu pfezkumu ze strany soudu nebo nezavislého spravniho
organu a aby tento soud nebo organ rozhodoval na zékladé odivodnéné Zadosti téchto pfislusnych organu, zejména v ramci postupli pro

predchazeni, odhalovani nebo stihani trestnych &ind*.

81 Byt napf. pro UCely patrani po osobach, jez spachaly teroristicky trestny ¢in, si Ize pfedstavit moznost vyuziti tohoto institutu i ve svétle
Tele2Sverige. Nicméné by tato moznost musela byt v ZPol specifikovana, coz v nynéj§im znéni zakona neni.

82 Tele2Sverige, bod 120.
83 |bidem, bod 121.

84 Ministerio Fiscal, bod 56.
85  |bidem, bod 57.

86 |bidem, bod 59.

87 |bidem, bod 60.
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jen ,BIS”) dle § 8a pism. b) zék. ¢. 154/1994 Sb.,
0 bezpecnostni informacni sluzbé. Ve smyslu
uvedeného ustanoveni muiiZze BIS vyZddat
provozni a lokaliza¢ni tidaje po poskytovate-
lich sluzeb elektronickych komunikaci v roz-
sahu potfebném pro plnéni konkrétniho tko-
lu, pficemz déle je odkdzdno na § 97 ZEK bez
dalsich podrobnosti. Takovému vyzaddni ne-
pfedchdzi povoleni soudu nebo jiného neza-
vislého sprdvniho orgdnu a subjekty tdajua
o ném nejsou informovéany.

SDEU pfipomind, Ze podminky stanovené
v ePrivacy smeérnici, véetné podminky preju-
dikatury SDEU, se vztahuji na vSechny organy
vefejné moci, véetné bezpecnostnich a zpra-
vodajskych sluzeb.®

SDEU rekapituluje, Ze pokud jsou tdaje
bezpecnostnim a zpravodajskym sluzbam
preddvany plosné a nerozliSujicim zptso-
bem, tj. bez vétsi specifikace mozného preda-
véani za konkrétnimi tcely,” stava se z vyjimky
zakotvené v ¢l. 15 odst. 1 ePrivacy smérnice
pravidlo.®

SDEU zduraztiuje, Ze zkoumany zésah je
zvlasté zdvazny, a navic zpusobily odradit
uZivatele komunika¢nich prostfedki od ,, vy-
konu svobody projevu zarucené v ¢lanku 11
Listiny”,*! pfi¢emz omezeni svobody projevu
je o to zfeteln&jsi pro osoby podléhajici pied-
pisim o profesnim tajemstvi.”?> US v nélezu
PL. US 45 /17 nevénoval ndmitce navrhovatel-
ky ohledné profesni mlcenlivosti nékterych
dotcenych subjektti pfiliSnou pozornost a pou-
ze konstatoval, Ze je na soudu, aby ad hoc po-
soudil, zda mé prevladnout Zddost o pfistup
k ddajim s ohledem na sledovany cil nebo
profesni tajemstvi.”

SDEU v rozsudku vznasi zdsadni obavu
v tom smyslu, Ze pifi samotném plosném
a nerozlisujicim uklddédni provoznich a loka-
liza¢nich adaja ,,vznikd riziko zneuZiti a ne-
opravnéného piistupu jiz samotnym uloZenim
téchto udajii poskytovateli sluzeb elektronic-
kych komunikacich.“* Cim# opét potvrdil, Ze
data retention takového rozsahu nelze v zésa-
dé odtivodnit.

Na druhou stranu SDEU pfizndvd, zZe
s ohledem na cil ndrodni bezpec¢nosti, ktery
stoji nad vSemi ostatnimi cili vyjaddfenymi
v ¢l. 15 odst. 1 ePrivacy smérnice, 1ze do

zdkladnich prav zasdhnout jesté extenzivnéji
neZ u téchto jinych cil@.*”

I pfesto, zdtiraziiuje SDEU, je tfeba dbat
testu proporcionality a stanovit dostatecné
procesni a hmotnépravni podminky pftistu-
pu. Obecny piistup k provoznim a lokalizac-
nim tdajim , bez jakékoli, byt'i nepfimé sou-
vislosti se sledovanym cilem nelze povaZovat
za omezeny na to, co je nezbytné nutné.”*
Dotcené plosné a nerozlisujici pfeddvani ko-
munikac¢nich metadat Ize povaZovat za obec-
né, kdyZz nejsou stanovena zadnd objektivni
kritéria k pfedani takovych tdaji, pFicemz
takovou prdvni tipravu nelze v demokratické
spolec¢nosti povazovat za odtivodnénou.”

Byt se tento rozsudek netykal pfimo plos-
ného a nerozlisujictho uchovavani, ale preda-
vani ddajt, 1ze na jeho zdkladé konstatovat,
Ze Uprava obsaZend v zdkoné o BIS neni sluci-
telnd s unijni judikaturou.

e) La Quadrature du Net

V tomto rozhodnuti SDEU ve véci data reten-
tion dochdzi k rozsdhlé rekapitulaci vychodi-
sek pfedchozi judikatury SDEU. Opét je zmi-
nénaneopomenutelndrole zdsady dtivérnosti,
jeZ je hlavni zdsadou ePrivacy smérnice, stej-
né jako podminky pro uplatnéni vyjimek
z této zdsady zakotvenych v ¢l. 15 odst. 1
predmétné smérnice.

SDEU zmifiuje jednu velmi dtlezitou véc,
ne tolik zdtraziiovanou v pfedchozich roz-
hodnutich. Uz samotné uchovévani adaju je
dostatecné zpiisobilé k onomu ¢asto zmitio-
vanému ,,zdvaznému zdsahu do zdkladnich
prav”. Jinymi slovy pro posouzeni data reten-
tion viibec neni rozhodné, zda jsou udaje pte-
davany, protoze predédni tdajti je odliSnou
kategorif zdsahu do zdkladnich prév (ostatné
vyZadani si/pFedédni udaju se vénuje rozsu-
dek ve véci Privacy International).”®

SDEU se v tomto rozsudku zabyvd, tak
jako v Privacy International, ndrodni bezpec-
nosti, ale s tfm rozdilem, zda je za tcelem
obrany ndrodni bezpe¢nosti mozné uloZit po-
skytovatelam sluzeb elektronickych povin-
nost plosného a nerozlisujictho uchovévéani
provoznich a lokaliza¢nich adaja. SDEU i zde
uvadyi, Ze ndrodni bezpecnost je v rdmci ¢l. 15

88 Privacy International, bod 56.

89 Pficemz dle Ceské pravni Upravy je mozné, aby si BIS vyzadala jakékoli Udaje bez jakéhokoli dal$iho odtivodnéni neomezeného poctu
osob bez pfedchoziho souhlasu soudu nebo jiného nezavislého spravniho organu.

9  |bidem, bod 69.

91 Ibidem, bod 72.

92 |bidem.

93 PLUS 45/17, bod 81.

94 Privacy International, bod 73.
9  |bidem, bod 75.

9%  |bidem, bod 78.

97  Ibidem, bod 80.

98 La Quadrature du Net, bod 116.
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odst. 1 ePrivacy smérnice nad ostatnimi di-
vody pro zavedeni vyjimky ze zdsady dveér-
nosti. SDEU v tomto smyslu shleddvd plosné
a nerozliSujici data retention za souladné
s evropskym pravem, ale pouze v pifpadé vy-
soce pfisnych zaruk. Pfedné musi byt ohroze-
ni ndrodni bezpecnosti zdvazné, skutecné
a aktudlni ¢i predvidatelné.” Piikaz preven-
tivné uchovavat komunikaéni metadata mus{
byt asové omezen na nezbytné nutnou dobu
a musi byt stanoveny p#isné mechanismy pro
ochranu osobnich tdaji pfed zneuZitim.!®
Takové rozhodnuti musi byt navic ptezkou-
matelné soudem nebo nezdvislym sprdvnim
orgdnem.'” V této chvili je dobré si uvédomit,
za jakych podminek SDEU pfipustil plosné
a nerozlisujici preventivni uchovavani pro-
voznich a lokaliza¢nich tdajt, ¢imz lze jed-
noduse dojit k zavéru, Ze ceskd prdvni tiprava
tyto podminky nespliiuje, kdy pfikaz k pre-
ventivnimu uchovavéni komunika¢nich me-
tadat je stanoven pfimo zdkonem a neni nijak
¢asové omezen na dobu nezbytné nutnou
anavic nenf odtivodnén ndrodni bezpecnosti.

Déle SDEU po vzoru Tele2Sverige stavi
najisto, Ze: , Vnitrostatni pravni iprava, kterd
stanovi plosné a nerozliujici uchovdvani
provoznich a lokaliza¢nich ddaja za dcéelem
boje proti zdvazné trestné ¢innosti, piekracu-
je meze toho, co je naprosto nezbytné, a nelze
ji v demokratické spole¢nosti povazovat za
odavodnénou, jak vyzaduje ¢l. 15 odst. 1
smérnice 2002 /58 ve spojeni s ¢lanky 7, 8 a 11
a ¢l. 52 odst. 1 Listiny.”' Dle SDEU provozni
a lokaliza¢ni tidaje nesmi byt uchovavany
»systematicky a prubézné” tak, aby takové
uchovédvédni nebylo pravidlem vytvofenym
z vyjimky.!® Ceskd pravni Gprava zavadi
presné takové pravidlo, které SDEU nepova-
Zuje za souladné, kdy ukladédni tiidajti je syste-
matické a prabézné.

SDEU si v rezimu ¢l. 15 odst. 1 za ticelem
boje proti zdvazné trestné ¢innosti a predché-
zeni zavaznému naruseni vefejné bezpecnos-
ti, jakoZ i za ticelem narodni bezpecnosti do-
kdze jako souladné pfedstavit cilené
uchovévéni provoznich a lokaliza¢nich dda-
ja. To v8ak za podminky, Ze je naplnéna

podminka omezeni uchovavéni na to, co je
nezbytné nutné (véetné doby uchovavani, ka-
tegorie tudaji, komunikaénich prostfedka
a dot¢ené osoby).!*

Dale je rozsudkem stanoveno v ndvaznosti
na rozsudek ve véci Ministerio Fiscal, Ze mtiZe
byt nafizeno uchovdvani tdaju tykajicich se
totoZnosti uZivatelti prostiedkii elektronické
komunikace za ticelem prevence, vysetfovani,
odhalovani stihdni trestnych ¢inti obecné (ni-
koliv jen zdvaznych).'® Je téZ stanoveno, Ze za
tcelem boje proti zdvazné trestné ¢innosti je
mozné nafidit plosné a nerozlisujici uchovava-
ni IP adres fyzickych osob, které jsou vlastniky
koncovych zafizeni, protoZe se jednd o jediny
mozny prostfedek ndpomocny pro vysetfova-
ni kybernetickych trestnych ¢inti. Samoziejmeé
vSak za splnéni vyse jiz nékolikrdt zminénych
podminek.'®

V bodech 160-168 rozsudku SDEU vyslov-
né povoluje tpravu data freeze a stanovuje
dodate¢né podminky pro to, aby tato tprava
byla souladnd s ¢l. 15 odst. 1 ePrivacy smérni-
ce. Nutno podotknout, Ze je SDEU k této
Upraveé znacné privétivejsi nez k tipravé data
retention.

Dalsi pfedbézné otdzky nejsou pro posou-
zeni souladu nynéjsi ceské dpravy data reten-
tion relevantni, mohou byt ale zdsadnim vo-
ditkem pfi tvorbé nové pravni upravy
v pfipadé, Ze bude vtile ze strany zdkonoddr-
ce uvést tupravu data retention do souladu
s evropskym prdvem.

Opétovné potvrzeni
predchozich zavéru

Po provedeni vyse uvedené hlavni analyzy se
pted SDEU dostaly dalsi pfipady, jez svym
zptusobem potvrdily jiz v jinych p¥ipadech
vyslovené zavéry. Jedna se o dva rozsudky
SDEU' a jedno stanovisko generdlniho ad-
vokdta Szpunara.'®

1) SpaceNet

Némecti poskytovatelé vefejné dostupnych
sluzeb internetového pfipojeni a telefonnich

99 |bidem, bod 137.
100 |bidem, bod 138.
101 |bidem, bod 139.
102 |bidem, bod 141.
103 |bidem, bod 142.
104 |bidem, bod 147.

105 |bidem, bod 158. Pro bliz§i argumentaci odkazuji na rozsudek ve véci Ministerio Fiscal.

106 |bidem, body 153-155.

107 Rozsudek SDEU ve spojenych vécech C-793/19 a C-794/19, Bundesrepublik Deutschland proti SpaceNet AG, Telekom Deutschland GmbH,
ECLI:EU:C:2022:702 (dale jen ,SpaceNet"); rozsudek SDEU ve spojenych vécech C-339/20 a C 397/20, VD, SR, ECLI:EU:C:2022:703

(dale jen VD, SR).

108 Stanovisko generalniho advokata Macieje Szpunara ve véci C-470/21, La Quadrature du Net, Fédération des fournisseurs d’acces a
Internet associatifs, Franciliens.net, French Data Network proti Premier ministre, Ministére de la Culture, ECLI:EU:C:2022:838 (dale jen

.French Data Network").



CLANKY

JURISPRUDENCE

sluzeb se v daném pfipadé branili povinnosti
stanovené némeckym pravem uchovévat
plosnym a nerozliSujicim zptisobem provoz-
ni tdaje po dobu 10 tydnti a lokaliza¢ni tdaje
po dobu 4 tydnti za ticelem boje proti zdvaz-
né trestné ¢innosti a ochrany vetejné bezpec-
nosti (s diirazem na slovo verejné).'”

SDEU v daném piipadé, plné se hldsici
k zdvéram pfedchozi judikatury, opétovné
potvrdil, Ze plosné a nerozlisujici preventivni
uchovévéni provoznich a lokaliza¢nich uda-
j&, a toiv pripadé 4 ¢i 10 tydnd, nenf zdsadné
obhajitelné, tj. je neptipustné.”’’ Tento z4vér
dle SDEU plati i v némeckém piipadée, kdy
dochdzelo k uklddédni nikoliv vSech provoz-
nich a lokaliza¢nich ddaja, nybrz vétsiny,
a nadto po v zdsadé velmi omezenou dobu
(4, resp. 10 tydnt1). SDEU totiz pfipomind, Ze
jakékoli uchovdvani metadat md zdvaznou
povahu, a to bez ohledu na délku obdobi
uchovévéni, a dokonce na mnozstvi ¢ pova-
hu metadat, ,,pokud 1ze z uvedeného soubo-
ru idajt vyvodit pfesné zavéry o soukromém
zivoté subjektu tdaja”.""

SDEU navic zdtraziiuje, Ze jsou-li meta-
data uchovdvdna plosné a nerozlisujicim
zplsobem za tcelem ochrany ndrodni bez-
pecnosti, tj. za velmi p¥isnych hmotnéprav-
nich a procesnéprdvnich podminek a pouze
na zakladé soudem piezkoumatelného ad hoc
rozhodnuti, nelze tato metadata vyzadat za
tcelem boje proti zdvazné trestné ¢innosti.'?

Na druhou stranu zde SDEU potvrzuje z4-
véry z rozsudku La Quadrature du Net, Ze je
mozné na zdkladé velmi p¥isnych podminek
a pouze na omezenou dobu ad hoc za ticelem
ochrany nérodni bezpe¢nosti (s diirazem na
slovo ndrodni) stanovit plosné a nerozlisujici
uchovdavani osobnich tdaja."?

Stejné tak jsou potvrzeny zavéry s ohledem
na cilené uchovavani™, uchovdvani IP adres"®
a urychlené uchovévani (tzv. data freezing)."®

2) VD, SR

V daném piipadé se SDEU vyslovuje, zda je
mozné stanovit plosné a nerozliujici uchova-

véni metadat za ucelem ochrany kapitadlové-
ho trhu tak, jak to v Ceské republice stanovu-
je § 8 odst. 1 pism. d) zdk. ¢. 15/1998 Sb., o do-
hledu v oblasti kapitdlového trhu a o zméné
doplnénidalsich zékonti (ddlejen,,ZoDNKT").
Ostatné ceskd vlada ve vyjddfeni zaslaném
US v ramci fizeni P1. US 45/17 uvadi, Ze deskd
pravni tprava data retention a moZnost vy-
74dan( si téchto tdajt Ceskou ndrodni ban-
kou je v souladu s evropskym pravem, proto-
Ze z evropského prdva vychdzi.'”

SDEU dokonce stanovuje, Ze unijni pravo,
konkrétné nafizeni o zneuZivani trhu (ani
pfedchozi smérnice o zneuZivani trhu),"® ne-
miiZzou v Zddném piipadé odtvodnit tako-
vou ndrodni pravni tGpravu, kterd stanovuje
plosné a nerozlisujici preventivni uchovavani
provoznich a lokaliza¢nich tdaja."?

Nadto SDEU stanovil, Ze (¢l. 15 odst. 1)
ePrivacy smérnice piedstavuje referencni akt
pro vsechny druhy mozného uchovédvéani
provoznich a lokaliza¢nich tdaji a je tfeba
vSechny predpisy vyklddat v souladu s vy-
kladem SDEU v této véci.'®

V této souvislosti l1ze tedy konstatovat, ze
ani tprava v ZoODNKT nemfiZe ve svétle judi-
katury SDEU obstat.

3) French Data Network

Generdlni advokdt se ve svém stanovisku
hldsi k zdvérim SDEU v rozsudcich La
Quadrature du net a SpaceNet v tom smyslu,
Ze pro Setfeni kriminality pdchané vyhradné
na internetu je mozné plosné a nerozlisujici
uchovdvéni IP adres tak, aby byla mozna
identifikace uzivatelt téchto IP adres.”!

Svymi zdvéry nicméné navrhuje modifi-
kovat judikaturu SDEU v tom smyslu, Ze vyse
uvedené uchovévdni je mozné v takovém pti-
padé, kdy IP adresy tvoii jediny prostfedek
vySetfovani takovych trestnych ¢ind, ¢imz by
byl naplnén pozadavek uchovavani v tako-
vém rozsahu, ktery je nezbytné nutny.'>2

109 SpaceNet, body 22-24.
110 |bidem, bod 312.

111 |bidem, bod 88.

112 |bidem, bod 130.

113 |bidem, bod 93.

114 |bidem, body 105-109.
115 |bidem, body 101-102.
116 |bidem, body 114-118.
17 PI. US 45/17, bod 27.

118 Nafizeni Evropského parlamentu a Rady (EU) €. 596/2014 ze dne 16. dubna 2014 o zneuzivani trhu (nafizeni o zneuzivani trhu) a o zruseni
smérnice Evropského parlamentu a Rady 2003/6/ES a smérnic Komise 2003/124/ES, 2003/125/ES a 2004/72/ES Text s vyznamem pro

EHP.
119 VD, SR, bod 78.
120 |bidem, bod 79.
121 French Data Network, bod 111.
122 |bidem, bod 85.
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Je sice pravdou, Ze SDEU do urcité miry az
piili§ zohledriuje hypotetickd rizika spojend
at'uz s ukldddnim nebo pfeddvanim provoz-
nich a lokaliza¢nich tdaji,'® to ale neméni
nic na skutec¢nosti, Ze je tfeba zdvéry vyslove-
né SDEU v ¢eské pravni tipravé zohlednit.

Z vySe provedené analyzy je ziejmé, Ze
SDEU institut preventivniho plosného a ne-
rozlisujictho uklddédni provoznich a lokalizaé-
nich tdaja povolil pouze v piipadé zdvazné-
ho ohrozeni ndrodni bezpec¢nosti, které je
bezprostiedni, aktudlni a redlné, a to odtivod-
nénym piikazem pfezkoumatelnym soudem
nebo nezdvislym spradvnim orgdnem na dobu
nezbytné nutnou pfi zachovéni zdsady mini-
malizace zdsahu na to, co je absolutné nezbyt-
né. Ve vsech dalsich pfipadech SDEU ve své
judikatufe konstantné potvrzuje, Ze preven-
tivni plosné a nerozlisujici uchovévani komu-
nika¢nich metadat neni souladné s ¢l. 7, ¢l. 8
a ¢l. 11 Listiny a nenapliiuje ani podminky
vyjimky stanovené v ¢l. 15 odst. 1 ePrivacy
smérnice. Takovou dpravu nelze proto tfeba
vnimat jako v demokratické spole¢nosti odti-
vodnénou.

Ceska pravni tiprava do urcité miry miize
stanovovat institut tzv. omezeného data re-
tention,'** kdy sice dochdzi k preventivnimu
plosnému a nerozliujicimu uchovavéni ko-
munikaénich metadat, hmotnéprdvni a pro-
cesnépravni podminky by dle mého nézoru

musely byt nicméné vice zpfisnény (jak ostat-
né uvedeno vyse v ¢asti pfispévku vénujici se
nalezu US PL. 45/17).

Dodédvam, Ze otdzka, kterou se SDEU za-
byval snad ve v8ech rozsudcich o data reten-
tion, zda viibec ndrodni tpravy spadaji pod
¢l. 15 odst. 1 ePrivacy smérnice, je bezpfed-
métnd.'” Je tfeba se soustiedit pouze na uve-
deni souladu ¢eské pravni Gpravy s unijnim
pravem. Zfetelné podminky byly stanoveny
jiz v rozsudcich Digital Rights Ireland a Tele-
2Sverige, které mél k dispozici pfi svém
piezkumu i US, ktery ale na nosné argumen-
ty bud reagoval velmi obecné, ptipadné vi-
bec, nebo si vybiral urcité velmi specifické
instituty ceské pravni tpravy a nekoncepcné
je validoval z kontextu vytrzenymi dil¢imi
zavéry SDEU. Takovy piistup neni a nemtize
byt souladny s povinnosti eurokonformniho
vykladu.

Dle mého zdvéru situaci nemuizZe zlepsit
ani piipravované ePrivacy nafizeni,'* které
ve svém ¢l. 11 v zdsadé kopiruje obsah a vy-
znam nyni platného ¢l. 15 odst. 1 ePrivacy
smérnice a budou na néj moci byt aplikovany
zavéry SDEU dané doposud v reZimu smér-
nice. Ze strany ¢eského zdkonoddrce by tak
mélo dojit k urychlenému uvedeni ndrodni
tpravy do souladu s unijnim vykladem ¢l. 15
odst. 1 ePrivacy smérnice.

Je tak nepochybné, Ze Ceskd pravni tiprava
data retention ve vSech obsaZenych pfedpi-
sech pfimo odporuje unijnimu pravu.

123 SERDULA, O. Plo$né uchovavani komunika¢nich metadat v EU ve svétle rozsudku La Quadrature du Net. Jurisprudence, ro¢nik 2021,

¢. 3, str. 46.
124 |bidem.

125 GUMZEJ, N., Applicability of ePrivacy Directive to National Data Retention Measures following Invalidation of the Data Retention Directive,

Juridical Tribune 11, ro¢. 2021, €. 3, str. 446.

126 Navrh nafizeni Evropského parlamentu a Rady o respektovani soukromého zZivota a ochrané osobnich udaji v elektronickych komunikacich
a o zruSeni smérnice 2002/58/ES (nafizeni o soukromi a elektronickych komunikacich).
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