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Hromadné sledovani ob¢anul
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Mass Surveillance of Citizens

Summary: The Article focuses on the activities of the United States National Security Agency (NSA)
and its international partnersj global surveillance of foreign nationals and ULS. citizens. The Article
outlines the steps that this scandal subsequently caused not only in relationship between EU and USA, but
generally in the international community. The author presents the most important legal documents
protecting the human rights, which are particularly the right to privacy and the right to the protection of
personal data. There are briefly discussed the universal and regional contractual instruments, with the

attention devoted to the transatlantic agreements.
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Hromadnyj sbér soukromyjch dat a hromadnyj dozor je proti mezindrodnimu prdvu. Digitdlni komunikace
je zranitelnd viici elektronickému sledovdni a odposlouchdvini a je zfejmé, Ze jsou tajné vyvijeny nové tech-
nologie s cilem usnadnit tyto praktiky, s az mrazivou ticinnosti.”2

Rozvoj technologii umoznil statim dozvédét se
o svych obcanech vice nez kdy dfive. Diky
schopnosti shromazdovat idaje o obsahu ko-
munikace i metadata a diky schopnosti sledovat
elektronické ¢innosti obcanti, zejména vyuZzivani
chytrych telefont a tabletovych pocitacti, mo-
hou zpravodajské sluzby o cloveku zjistit
v podstaté cokoliv. To pfispélo k zdsadnimu po-
sunu v praci a postupech zpravodajskych agen-
tur od tradicni koncepce cileného sledovani
jakoZto nezbytného a priméfeného opatfeni
v boji proti terorismu k systémiam hromadného
sledovani. Je situace zptisobena odhalenimi Ed-
warda Snowdena znakem vSeobecného spole-
¢enského obratu a skutecnosti, Ze spolecnost
pfistoupila na to, Ze soukromi prestdvé existo-
vat oplatkou za bezpec¢nost? Celime do té miry
porusovani soukromi a dGvérnosti, Ze je mozné,
Ze nejen pachatelé trestnych ¢ind, ale i spolec-
nosti ptsobici v oblasti IT a zpravodajské agen-
tury znaji kazdy detail ze Zivota obcani? Je
mozné tuto skutecnost akceptovat bez dalsich
diskusi? Nebo je to odpovédnost zakonodarné-
ho organu prizpiisobit politické a prdvni nastro-
je, které jsou k dispozici, s cilem omezit rizika
a predchézet dalsim Skodam pro pripad, Ze by
se k moci dostaly méné demokratické sily?
Projekt nebo presnéji program PRISMS je taj-
ny bezpec¢nostni program Narodni bezpecnost-
ni agentury Spojenych statt americkych (dale
jen ,NSA”) fungujici od roku 2007 a je zaméfte-
ny na sledovdni elektronické komunikace. Je

Navy Pillay, Vysokd komisarka OSN pro lidskd prdva.

provozovan na zdkladé zakona o zahrani¢nim
zpravodajstvi a dohledu (Foreign Intelligence
Surveillance Act — FISA)4 pod dohledem fede-
rdlnfho soudu pro dohled nad zpravodajskymi
sluzbami v zahranici (Foreign Intelligence Sur-
veillance Court — FISC).5

Velmi znama aféra se stejnym nazvem ,aféra
PRISM” odstartovala fetézec udalosti, v rdmci
kterych se svét zac¢inal vénovat problematice,
dosud nezndmé, a to je hromadnému sledovani
obcant resp. tomu, kdy zpravodajské sluzby
USA sleduji idaje ob¢anti na internetu po celém
svété. Informace o tomto programu unikly na
vefejnost pricinénim Edwarda Snowdena,® kte-
ry byl externim spolupracovnikem NSA a bez
jejtho svoleni je poskytl novindfim z novin The
Washington Post a The Guardian, které je zve-
fejnily dne 6. ¢ervna 2013.

V tomto prispévku bude diskutovana snaha
resp. nutnost najit rovnovahu mezi standardy
pro elektronické sledovéni véetné danych limi-

1 Clanek vychazi z projektu UNCE ,Vyzkumné centrum pro lidska
prava“ ¢. 204006/2012.

2 Viz http://www.ohchr.org/EN/HRBodies/HRC/
RegularSessions/Session27/Do cuments/A.HRC.27.37_en.pdf.

3 US-948XN je oficialni nazev americké operace.

4 Dostupné na www: http:/fas.org/irp/agency/doj/fisa/
http://www.washingtonpost.com/wp-srv/special/politics/prism-
collection-documents/ [10. 2. 2015].

5 Dostupné na www: http://www.fisc.uscourts.gov/ [10. 2. 2015].

6 Snowden je byvaly systémovy administrator pracuijici pro
americkou Narodni bezpecnostni agenturu (NSA)

a zaméstnanec CIA, ktery do tisku vynesl informace o masivnim
a do té chvile pred vefejnosti utajovaném celosvétovém
sledovani telefond a elektronické komunikace ze strany
bezpecénostnich sluzeb USA.
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t pro zajisténi narodni bezpec¢nosti (napft. v bo-
ji proti terorismu) na jedné strané a na druhé
strané zachovanim prdva na soukromi jednot-
livce. Kromé nezbytnych politickych a legisla-
tivnich opatfeni musi byt pfijata predevsim
technickd opatteni, kterd obnovi divéru v ob-
last elektronickych komunikaci.

Neékteré vlady tvrdi, Ze programy hromadné-
ho sledovani jsou nezbytné k soucasnému boji
proti terorismu. Boj proti terorismu nemiize byt
ale nikdy divodem k pouZiti necilenych, taj-
nych a nékdy dokonce protizdkonnych progra-
mu hromadného sledovani. Tyto programy jsou
poté neslucitelné se zasadami pottebnosti a pii-
meéfenosti v demokratické spolecnosti. Je tedy
treba nalézt rovnovdhu mezi bezpecnostnimi
opatfenimi a ochranou obcanskych svobod
a zakladnich prav a soucasné zajistit maximalni
dodrzovéni ochrany soukromi a tidaja.

Je nutné si ale uvédomit, Ze se problematika
hromadného sledovani, zachycovani komuni-
kace ¢i sbéru dat netykd jenom prava na sou-
kromi. Miize jit samozfejmé o ohrozeni ¢i
poruseni prava na svobodu projevu ¢i svého né-
zoru, které zahrnuje i pravo vyhledavat, pfiji-
mat a rozsifovat informace. Dale mutZeme
hovofit o pravu na pokojné sdruZovani a shro-
mazdovéni a v neposledni fadé na pravo na ro-
dinny Zivot. V8echna tato prava tzce souvisi
s pravem na soukromi a budou stale vice uplat-
fovana prostfednictvim digitalnich médii.

Neméli bychom opomenout i pravo na zdra-
vi, které mtZze byt téZ ohroZeno praxi elektro-
nického sledovani. Napf. kdyz osoby maji
obavu pozadovat ¢i sdélovat citlivé informace
tykajici se zdravotniho stavu z obavy, Ze jejich
anonymita bude ohroZena ¢i porusena.

Univerzalni smluvni
instrumenty

Nejzakladnéj$im mezindrodnim dokumentem
je toliko zndma VsSeobecna deklarace lidskych
prav a jeji clanek 12, ktery ikd, Ze nikdo nesmi
byt vystaven svévolnému zasahovéani do sou-
kromého zivota, do rodiny, domova nebo ko-
respondence, ani itokiim na svou cest a povést.
KaZdy ma pravo na zédkonnou ochranu proti ta-
kovym zdsahtim nebo utokdam.

V ¢lanku 17 Mezindrodniho paktu o obcan-
skych a politickych pravech je toto pravo zakot-
veno podobnym zptisobem, kdyZ nikdo nesmi
byt vystaven svévolnému zasahovéani do sou-
kromého Zivota, do rodiny, domova nebo ko-
respondence, ani titokiim na svou cest a poveést.
KaZdy m4 pravo na zakonnou ochranu proti ta-
kovym zdsahtim nebo ttokdm.

Existujf i jiné instrumenty mezinarodniho
prava lidskych prav,” které obsahuji podobna
ustanoventi. I regiondlni ¢i narodni pradvni pred-
pisy reflektuji pravo vSech osob na respektova-
ni jejich soukromého a rodinného Zzivota,
domova nebo korespondence nebo prava nebyt
vystaven ttokiim na svou cest ani poveést. Jiny-
mi slovy, 1ze fict, Ze hovofime o univerzalnim
uznani elementarniho vyznamu a trvalé daleZi-
tosti prava na soukromi a potteby jeho zajisténi,
a to nejenom zakotvenim v pravnich predpi-
sech, ale i v samotné praxi. Takovymi akty jsou
Evropska imluva o ochrané lidskych prav a za-
kladnich svobod a Listina zdkladnich prav Ev-
ropské unie, které zakotvuji zdkladni prava,
zejména svobodu projevu, tisku, mysleni, své-
domi, ndboZenského vyznani a sdruZovani,
pravo na soukromi, ochranu tdaji a pravo na
ucinné opravné prostiedky, presumpci neviny
a pravo na spravedlivy proces a nediskriminaci.
Tato prava jsou zékladnimi kameny demokracie
a hromadné sledovéni lidi je s témito zékladni-
mi kameny demokracie neslucitelné.

V nasi problematice bude dualeZité zminit ne-
jenom univerzalni mnnohostranné mezinarod-
ni instrumenty, ale pfedevsim rezoluci Valného
shromazdéni OSN, a to ¢. 68/167, ktera byla pfi-
jata v prosince 2013, a to na navrh Némecka
a Brazilie. Ta méla odsoudit plosny sbér osob-
nich informaci jako pfiliSny zasah do soukromd.
V navrhu neni pfimo uvedeno, Ze se jedna o re-
akci na aféru tykajici se americkych tajnych slu-
Zeb a jejich plosného sledovani lidi, ale jelikoz
oba staty patfi mezi ty, jichz se sledovaci kauza
dotkla nejvice,8 je zfejmé, Ze timto krokem k re-
akci doslo. Rezoluce Valného shromazdéni OSN
¢. 68/167 byla prijata dne 18. prosince 2013.9 Ta-
to rezoluce Valného shromézdéni neni na rozdil
od rezoluci Rady bezpecnosti zdvazna. Pokud
pro rezoluci hlasuje dostatecné mnoZstvi stata,
ziska znac¢nou mordlni ¢i politickou vahu. Ché-
pejme tuto rezoluci tak, Ze pro Spojené staty to
je vystraha, Ze mezindrodni spolecenstvi bere
aféru se sledovanim vazné a nechce, aby se
o tomto problému mlcelo. Prijaty dokument vy-
zyva zemé, aby si uvédomily, Ze v digitalni ére
se zjednodusily podminky pro ,sledovani, za-

7 Napf. Videnska umluva o diplomatickych stycich, zejména
¢l. 24, 27 a 40 této Umluvy.

8 V fijnu se ukazalo, Ze NSA zfejmé monitorovala i mobilni telefon
némecké kanclérky Angely Merkelové, mezi sledovanymi
statniky udajné byla i brazilska prezidentka Dilma Rousseffova.
V Evropé celkem Ameri¢ané sledovali stamiliony telefonnich
hovord.

Zdroj: http://zpravy.idnes.cz/brazilie-a-nemecko-zadaji-osn-o-
rezoluci-proti-spehovani-pkv-
/zahranicni.aspx?c=A131102_074958_zahranicni_c en

[10. 2. 2015].

9 Viz http://www.un.org/en/ga/search/view_doc.asp?symbol=
A/RES/68/167&referer=http://www.un.org/en/ga/68/resolutions.
shtml&Lang=E [ 10. 2. 2015].
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chycovani komunikace a sbér dat, coZ miize
ohrozit lidska prava“”.10 Podle néj je nezdkonné
sledovani vaZnym naruSenim soukromi a mize
ohroZovat pravo na svobodu projevu, a tim i sa-
motné zédklady demokratické spole¢nosti.!l

Tato rezoluce vyzyva Vysokého komisate pro
lidska prava k predlozeni zpravy tykajici se
ochrany a podpory prava na soukromi v kon-
textu narodniho a extrateritorialniho sledovéani,
zachycovani digitalni komunikace a sbéru osob-
nich dat véetné masového rozsahu, a to na pa-
dé Rady pro lidskéd prava. Zprava Vysokého
komisafe pro lidskd prdva byla predloZena
30. 6. 2014 na 27. jedndni.12

Zpréava byla sepsana na zdkladé prispévkia
resp. odpovédi na rozsahly dotaznik, kdy od-
povédeélo 29 ¢lenskych stati (napt. Velka Britd-
nie, USA, Ruska federace, Némecko, Kanada
nebo Ceska republikal3), 5 mezinarodnich nebo
regiondlnich organizaci, tfi vnitrostatni institu-
ce zabyvajici se lidskymi pravy, 16 nevladnich
organizaci a dvé iniciativy ze soukromého sek-
toru.14 Otazky v dotazniku se tykaly predevsim
narodni tpravy, kterd zajiStuje ochranu prava
na soukromi a to v i kontextu elektronické ko-
munikace, opatfeni, kterd jsou pfijata v pripadé
poruseni prava na soukromi v¢. pfijatych opat-
feni, kterd jsou v souladu s povinnostmi vyply-
vajicimi pro stat z mezindrodnich lidskych prav
a v neposledni fadé otdzka tykajici se pfijatych
opatteni, ktera maji zajistit nezavislé a efektivni
néarodni dozorovaci mechanismy zptsobilé zaji-
stit transparentni, fddné a zodpovédné statni
sledovani, zachycovani komunikace a sbér dat.

Vétsina prispévkit odkazuje detailné na exis-
tujici narodni legislativu a dalsi opatfeni pfijata
k zajistén{ ochrany prava na soukromi v digital-
nim svété a dale pak na kroky k zaloZeni a im-
plementaci procesnich zaruk a efektivniho
dohledu.15 Nékteré prispévky popisuji vyzvy,
pred kterymi stoji jednotlivé staty v implemen-
taci prdva na soukromi v digitdlnim svété a ob-
sahuji navrhy pro iniciativy na mezinarodni
drovni.16 Déle obsahuji vyzvu k Vyboru Spoje-
nych narodii pro lidska prava ke zméné svych
obecnych pripominek zejména k c¢lanku 17
(pravo na soukromi) Mezinarodniho paktu
o obcanskych a politickych pravech.17

Regionalni smluvni instrumenty

Doposud zminéné pravni instrumenty obecné
upravuji zdkladni prava, kterym pro tcely to-
hoto prispévku je predevsim pravo na soukro-
mi. Dal3i vyjmenované umluvy jsou imluvami
,specifickymi”, zamérenymi jizZ konkrétné na
problematiku ochrany osobnich tudaji ¢i v této
souvislosti boji proti terorismu. Aby byla kom-

plexni vnitrostdtni ochrana osobnich tudajt
efektivni, je nutné, aby byla posilena formou
mezinarodné pravnich zavaznych norem. Na
ptdé Rady Evropy stoji za pozornost prede-
v&im Umluvy Rady Evropy o ochrané tdaji
a Dodatkovy protokol k Umluvé o ochrané osob
se zfetelem na automatizované zpracovani
osobnich dat o orgdnech dozoru a toku pres hra-
nice!8 (dale jen ,Umluva ¢& 108“) nebo daleko
mladsi Umluva o kyberkriminalité.19

Umluvu ¢&. 108 je mozné podepsat od roku
198120 a jde o jediny mezindrodni pravné za-
vazny nastroj, ktery mé potencial k uplatiiovani
po celém svété. K umluvé mize pristoupit kte-
rakoli zemé svéta s poZadovanymi pravnimi
predpisy na ochranu udajt.

Umluva stanovi fadu vSeobecné uznavanych
zékladnich zésad a prdvné zavaznych norem.
Jeji technologicky univerzalni ustanoveni chra-
ni pred narusovanim soukromi ze strany veftej-
nych a soukromych subjektt. Umluva stanovi
pravni rdmec pro predavani osobnich udaja
mezi zemémi, které ji ratifikovaly, a je platfor-
mou pro vicestrannou spolupréaci mezi rovno-
cennymi staty. Mezi zemémi mtiZze probihat
vyména napadii a osvédcenych postupti a zemé
mohou spolec¢né vypracovavat nové normy.

10 ,Surveillance, interception and data collection, which may
violate or abuse human rights.“

+Emphasizing that unlawful or arbitrary Surveillance and/or
interception of communications, as well as unlawful or arbitrary
collection of personal data, as highly intrusive acts, violate the
rights to privacy and to freedom of expression and may
contradict the tenets of a democratic society.”

A/HRC/27/37, 30. June 2014, The right to privacy in the digital

)

age.
http://www.ohchr.org/EN/Issues/DigitalAge/Pages/
DigitalAgelndex.a spx.
Odpovéd Ceské republiky Ize nalézt na http://www.ohchr.org/
Documents/Issues/Privacy/Czech%20Republic.pdf.
Viz http://www.ohchr.org/EN/Issues/DigitalAge/Pages/
DigitalAgelndex.aspx.
Napf. Velka Britanie a jeji uvedené zékony: The Human Rights
Act 1998; The Security Service Act 1989;
The Intelligence Services Act 1994; The Regulation of
Investigatory Powers Act 2000.
Dostupné na http://www.ohchr.org/EN/Issues/DigitalAge/Pages/
Contributions.asp x;organizations [10. 4. 2015].
Dale pak napf. némecky pfispévek:
http://www.ohchr.org/Documents/Issues/Privacy/Germany.pdf]
[10. 4. 2015]
16 Common response of Austria, Liechtenstein, Slovenia and
Switzerland to the OHCHR request regarding The right to
privacy in the digital ageé (dated 26 February 2014).
Dostupné na www:
http://www.ohchr.org/Documents/Issues/Privacy/CommonRespo
nse.pdf [10. 4. 2015].
Vybor pro lidska prava také vydava tzv. obecné pfipominky
(general comments), ve kterych podava vyklad nékterych
ustanoveni Mezinarodniho paktu o ob&anskych a politickych
pravech. Tim, ze Vybor ustanoveni Paktu takto interpretuje,
pomaha statim v lepSim pochopeni a snazsim plnéni téchto
ustanoveni.
Seznam obecnych pfipominek Vyboru Ize najit na strankach
Vyboru: http://tbinternet.ohchr.org/_layouts/treatybodyexternal/
TBSearch. aspx?Lang=en&TreatylD=8&DocTypelD=11.
18 Convention for the protection of individuals with regard to
automatic processing of personal data.
Dostupné na www: http://conventions.coe.int/Treaty/EN/Treaties/
Html/108.htm [18. 3. 2015].
19 Convention on Cybercrime.
Dostupné na www: http://conventions.coe.int/Treaty/en/
Treaties/Html/185.htm [18. 3. 2015].
20 Vyro€i umluvy €. 108 pfipada na 28. leden, ktery byl proto
zvolen za Den ochrany Udaju.
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V roce 2011 byla timluva ¢. 108 doplnéna o do-
datkovy protokol tykajici se orgdnt dohledu
a pohybu udajt pres hranice statt.

Umluva o kyberkriminalité zndma téz jako
,Budapestska imluva“” byla pfijata v roce 2001.
Umluvu tvoti kromé preambule ¢tyti kapitoly
dale rozdélené do 48 clankt. Kapitola prvni po-
skytuje definice nékterych technickych pojm,
se kterymi Umluva nadale operuje. Druha kapi-
tola obsahujici opatfeni, ktera maji byt piijata na
narodni drovni, zahrnuje hmotné a procesné
pravni instituty. Jejich zavedenim do pravnich
rada jednotlivych signatarskych statth ma byt
dosazeno sjednoceni znakt kyberzlocint a pro-
cesnich postupti, umoznujicich efektivni koope-
raci pfi jejich potirdni. Umluva tak zavadi étyfi
kategorie kybernetickych trestnych ¢int.21

Po pijeti textu Umluvy by jiz tedy nemélo
dochézet k situaci, kdy by néktery definovany
kyberzlo¢in postradal v nékterém clenském
staté trestnost nebo by zdejsi organy cinné
v trestnim fizeni nedisponovaly procesnimi
opravnénimi nutnymi k tomu ¢in vySetfit a pro-
kéazat. DodrZi-li tedy staty své zavazky, mél by
zde odpadnout problém existence tzv. bezpec-
nych pristava22 (,safe harbors”) pro pachatele in-
ternetové trestné c¢innosti.

Ceska republika ji podepsala uz v roce 2005,
k jeji ratifikaci vSak doslo aZ v roce 2014.

Evropska unie
a transatlantické dohody

Odhaleni kolem americkych bezpecnostnich
slozek vyvolala v Evropské unii znacné obavy.
Jedna se predevsim o obavy o rozsah systému
sledovani odhalenych jak ve Spojenych statech,
tak v clenskych statech EU; poruseni pravnich
norem EU, zakladnich prdv a norem na ochranu
udaji; miru ddvéry mezi transatlantickymi
partnery — EU a USA; miru spolupréce a zapo-
jeni urcitych clenskych statd EU do programi
Spojenych statd pro sledovani nebo obdobnych
programi na vnitrostatni tirovni, kterou odhali-
ly sdélovaci prostfedky; nedostatek kontroly
a uc¢inného dohledu politickych organi Spoje-
nych statt a urcitych ¢lenskych statt EU nad je-
jich zpravodajskymi sluzbami; moZnost, Ze
operace hromadného sledovani budou vyuZzi-
véany pro jiné ucely, nez je narodni bezpecnost
a boj proti terorismu ve striktnim slova smyslu,
naprtiklad k hospodarské a priimyslové Spiond-
Zi ¢ profilovani z politickych divodd; oslabo-
vani svobody tisku a komunikace s pfislusniky
profesi, jeZ maji vysadu diivérnosti, véetné
pravnikd a 1ékat(; tilohu a miru zapojeni zpra-
vodajskych agentur a soukromych IT a teleko-
munikac¢nich spolecnosti; stale nejasnéjsi

hranice mezi prosazovanim préava a zpravodaj-
skymi ¢innostmi, coZ vede k tomu, Ze se s kaz-
dym obcanem zachédzi jako s podezfelym
a vsichni jsou sledovéni a v neposledni rfadé
obavy o ohroZeni soukromi v digitalni ére.23
Evropska unie se ve svém usneseni Evrop-
ského parlamentu ze dne 12. brezna 2014 o pro-
gramu agentury NSA (USA) pro sledovani,
subjektech clenskych stéti pro sledovani a do-
padech na zédkladni prdva obc¢antt EU a na
transatlantickou spolupraci v oblasti spravedl-
nosti a vnitfnich véci (dale jen ,usneseni EP
o programu agentury NSA”) domniva, Ze exis-
tuji rozsahlé, sloZité a technologicky velmi vy-
spélé systémy, které vytvorily zpravodajské
sluZzby USA a nékterych clenskych statti s cilem
v nebyvalé mife shromaZdovat, uklddat a ana-
lyzovat tdaje o komunikacich, véetné obsahu,
a lokaliza¢ni udaje a metadata vSech obcanti
svéta bez rozdilu a aniZ by vychézely z jakého-
koli podezieni. Evropska unie poukazuje zvlasté
na zpravodajské programy americké agentury
NSA, které umoziiuji hromadné sledovéni ob-
¢ant EU prostfednictvim primého pfistupu do
centrdlnich servert velkych internetovych spo-
le¢nosti USA (program PRISM), analyzy obsahu
a metadat (program Xkeyscore), obchazeni in-
ternetového Sifrovani (BULLRUN) a proniknuti

21 (1) Trestné Ciny proti utajeni, celistvosti a dostupnosti
poditatovych dat a systému, ¢lanky 2—6 Umluvy — do této
skupiny patfi nedovolené ziskani pfistupu k systému,
nedovolené narusovani komunikace, poskozovani dat,
narusovani béhu informacnich systémd, zneuZziti technickych
prostiedkl k vy$e uvedenym ¢indm (véetné jejich drzeni); (2)
Padélani za uziti pocitace a pocitacovy podvod jsou souhrnné
oznaceny jako trestné Ciny souvisejici s pocitaci, ¢lanky 7 a 8
Umluvy; (3) Trestné €iny souvisejici s obsahem uvedené

v €lanku 9 Umluvy spocivaji v zafazeni vyroby, distribuce,
ziskavani a drzeni détské pornografie na datovych nosicich; (4)
Trestné Ciny souvisejici s poruSovanim autorskych prav a prav
souvisejicich, jsou upraveny v ¢lanku 10 Umluvy.

Bezpecny pfistav je mechanismus, ktery zavedly americké
Urady (ministerstvo obchodu USA, Federalni obchodni komise
a ministerstvo dopravy) a Evropska komise s cilem poskytnout
americkym spolec¢nostem, které zpracovavaji osobni udaje
evropskych ob¢anu, néastroj, ktery jim umozni pfedavani udaju
do USA s odpovidajici Grovni ochrany. Americky mechanismus
Bezpecny pfistav byl vytvofen s cilem vyfesit problém
zpusobeny nedostate¢nosti pravniho ramce v USA, pokud jde
o ochranu Udaji a soukromi. Bezpecny pfistav umozfiuje
spravci EU pfedavat osobni Gdaje organizaci USA, ktera sama
osvédcCuje, ze se pfihlasila k Bezpeénému pfistavu a zavazala
se zajistit dodrzovani jeho zasad. Bezpecny pfistav je od
samého pocéatku politicky kontroverzni. Evropsky parlament
vyslovil nékolik obav vychazejicich z absence individualniho
prava na soudni opravny prostfedek, neexistence povinnosti
spolec€nosti platit ndhradu za neopravnéné zpracovavané udaje
a z toho, ze v USA existuji rizné ochranné systémy, jez zavisi
na tom, zda vlastnici Gdajll jsou, nebo nejsou Evropané.
Pracovni dokument 4 Evropského parlamentu o aktivitach
sledovani ze strany USA s ohledem na tdaje EU a jeho mozné
pravni dopady na transatlantické dohody a spolupraci ze dne
12. 12. 2013 je dostupny na http://www.europarl.europa.eu/
sides/getDoc.do?pubRef=-%2F%2FEP%2F %2FNONSGML
%2BCOMPARL%2BPE-524.633%2B01%2BDOC%2BWORD
%2BV0%2F%2FCS [ 10. 2. 2015].

Usneseni Evropského parlamentu ze dne 12. bfezna 2014

o programu agentury NSA (USA) pro sledovani, subjektech
¢lenskych statd pro sledovani a dopadech na zakladni prava
obéant EU a na transatlantickou spolupraci v oblasti
spravedIinosti a vnitfnich véci (2013/2188(INl)).

Dostupné na webovych strankach: http://www.europarl.
europa.eu/sides/getDoc.do?type=TA&reference=P7-TA-2014-
0230&language=CS [12. 2. 2015].
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do pocitacovych a telefonnich siti, k lokalizac-
nim ddajim a do systémti zpravodajské agen-
tury Spojeného krélovstvi GCHQ, napiiklad
sledovani transatlantické komunikace (pro-
gram Tempora), deSifrovaci program (Edgehill),
cilené ttoky MITM na informac¢ni systémy (pro-
gramy Quantumtheory a Foxacid) a shromaz-
dovani a uchovavani 200 miliont textovych
zprava denné (program Dishfire).

Transatlantické dohody

Diveéra mezi transatlantickymi partnery — EU
a USA je po aféte hromadného sledovani velmi
naruSena a zaroveil to ihned vyvolalo diskusi
tykajici se dodrZovani stavajicich transatlantic-
kych dohod.

Stavajici transatlantické dohody se lisi z hle-
diska rozsahu, obsahu a prdvniho uplatnéni.
Dohoda o programu sledovéni financovani te-
rorismu (TFTP),24 dohoda o jmenné evidenci ce-
stujicich (PNR)25 mezi EU a USA a dohoda
Bezpecny piistav26 jsou tii zcela odlisné doho-
dy upravujici toky tdaja s USA. TFTP a PNR
jsou dohody mezi EU a USA v oblasti spravedI-
nosti a vnitfnich zaleZitosti a nastroje v boji pro-
ti globalizovanému terorismu a zdvaZné trestné
¢innosti. Dohoda Bezpecny pristav predstavuje
mechanismus pro preddvani ddaji v podnika-
telské sfére.

Dohoda TFTP byla uzaviena dne 13. cerven-
ce 2010 a vstoupila v platnost dne 1. srpna 2010.
Sledovani financovéani terorismu je nezbytnym
ndstrojem v boji proti financovani terorismu
a zavazné trestné ¢innosti, které vysetrovatelim
zapojenym do boje proti terorismu pomaha
odhalit vazby mezi cili Setfeni a dal$imi poten-
cidlnimi podezfelymi, propojenymi s SirSimi te-
roristickymi sitémi, podezfelymi z financovani
terorismu. Dohoda by méla poskytovat vyvaze-
ny piistup k boji proti terorismu a zéaroven
zarucovat ochranu obcanskych svobod a zé-
kladnich prav a zajiStuje ochranu soukromi
a udaja.

Dohoda o jmenné evidenci cestujicich (PNR)
z roku 2007 pouziva soubory udaju, které letec-
ké spolec¢nosti vytvari pro kazdého cestujiciho
v pocitatovém rezervacnim systému. Tato do-
hoda byla v roce 2011 nahrazena novou smlou-
vou o jmenné evidenci cestujicich. Cilem nové
dohody je zajistit dostupnost tidaji PNR pro
ministerstvo vnitfni bezpec¢nosti USA, aby
mohly byt vyuZity v boji proti zdvazné nadné-
rodni trestné ¢innosti a terorismu. Udaje jmen-
né evidence cestujicich ze vSech letd mezi EU
a USA budou predavany leteckymi dopravci
ministerstvu vnitini bezpecnosti USA. Stejné ja-
ko dohoda z roku 2007, nova dohoda umoznu-

je prevést 19, datovych prvki” jako napft. jmé-
na cestujicich, trasy cest a misto ndkupu letenek.

Vzhledem k zdvaZnym obavam, které byly
v EU formulovéany ohledné programi sledova-
ni ze strany USA, vyhlasila Evropska komise
spole¢ny prezkum provadéni obou vyse uvede-
nych dohod. USA v ptipadé dohody TFTP27 po-
skytly pisemné ujisténi, Ze nedoslo k Zddnému
pfimému sbéru dat, ktery by byl v rozporu
s ustanovenimi dohody TFTP. Nakonec nic ne-
nasvédcovalo poruseni dohody TFTP ze strany
NSA.

V ptipadé dohody PNR byl proveden spole¢-
ny prezkum, do kterého se zapojili odbornici na
ochranu udaji z EU a USA, ktefi prezkoumali,
jak je dohoda provadéna.28

Podle této zavérecné zpravy ministerstvo
vnitini bezpecnosti prohlasilo, Ze jmennou evi-
denci cestujicich sdili s americkymi zpravodaj-
skymi sluzbami, je-li potvrzen piipad s jasnou
spojitosti s terorismem, a to vzdy v souladu
s podminkami této dohody. V pribéhu prezku-
mu predalo ministerstvo vnitfni bezpecnosti
udaje PNR americké Agenture pro narodni bez-
pecnost (NSA) ve 23 piipadech, které byly jed-
notlivé posouzeny z hlediska boje proti
terorismu, v souladu s konkrétnimi podminka-
mi dohody. Podle prezkumu je sdileni dat s tfe-
timi zemémi vykladédno restriktivné a v souladu
s dohodou. Podle prezkumu tedy nic nenazna-
¢uje, Ze by dochéazelo k poruseni dohody PNR
mezi EU a USA. Zavérecnd zprava nicméné ne-
zminuje skutecnost, Ze v piipadé zpracovavani
osobnich tdajti pro zpravodajské tcely nemaji
podle amerického prava osoby, které nejsou ob-
¢any USA, zadnou soudni nebo spravni cestu
k ochrané svych prav. Ustavni ochrana je po-
skytovdna pouze americkym ob¢antim29.

Mechanismus resp. nastroj Bezpecny pristav

24 The Agreement between the European Union and the United
States of America on the processing and transfer of Financial
Messaging Data from the European Union to the United States
for the purposes of the Terrorist Finance Tracking Program.

25 The Agreement between the European Union and the United
States of America on the processing and transfer of passenger
name records.

26 Dostupné na http://www.export.gov/safeharbor/ [12. 4. 2015].

27 Report From The Commission To The European Parliament And
The Council On the joint review of the implementation of the
Agreement between the European Union and the United States
of America on the processing and transfer of Financial
Messaging Data from the European Union to the United States
for the purposes of the Terrorist Finance Tracking Program.
COM/2014/0513 final. Dostupné na
http://www.statewatch.org/news/2014/sep/eu-com-tftp-jt-rep-eu-
usa -com-513-14.pdf [12. 4. 2015].

28 Report From The Commission To The European Parliament And
The Council On the joint review of the implementation of the
Agreement between the European Union and the United States
of America on the processing and transfer of passenger name
records to the United States Department of Homeland Security.
SEC (2013) 630 final. Dostupny na www: http://ec.europa.eu/
dgs/home-affairs/what-is-new/news/news/docs/2
0131127_pnr_communication_en.pdf [12. 4. 2015].

29 Zprava pracovni skupiny EU-USA o ochrané osobnich udajd.
Dokument Rady 16987/13 ze dne 27. listopadu 2013. Dostupné
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je dnes povaZovan za moznou piekazku pro
prosazovani pravidel EU pro ochranu udaja.
Kromé toho existuje podezrenti, Ze slouZi jako je-
den z prvki v fetézci pravniho zdavodnéni
amerického programu sledovani PRISM.
Evropskéd komise vefejné ohlésila vyhodnoceni
nastroje Bezpecny pristav az poté, co média
zvefejnila informace o masovém sledovani ze
strany NSA, a ukazalo se, ze do téchto aktivit
byly zapojeny velké americké elektronické ko-
munikacni spolecnosti, které se prihlasily k Bez-
pecnému piistavu. Toto nasledné hodnoceni30
predevsim uznava, Ze je tfeba systém Bezpecny
pristav prezkoumat s prihlédnutim k novym
technologiim, kdy doslo k exponencidlnimu né-
rastu tokt udaji, vzrostl vyznam tokd udaji
zejména do transatlantického hospodarstvi
a rychle vzrostl pocet spolecnosti v USA, které
se prihlasily k systému Bezpecny pfistav. Sdéle-
ni nastifiuje 13 klicovych doporuceni,3! ktera
maji byt provedena v USA, aby byly vyreseny
zakladni zjisténé nedostatky, coz poskytne za-
klad pro dplné prezkoumadni fungovani zasad
Bezpecného pristavu. Pfikladem Ize uvést
doporucenti tykajici se transparentnosti, kdy au-
tocertifikované (self-certification) spole¢nosti
zvefejni sva opatfeni na ochranu soukromi. Dé-
le pak tyto spolecnosti zverejni podminky tyka-
jici se zajisténi ochrany soukromi jakéhokoliv
kontraktu, ktery bude uzavien se subdodavate-
li napf. v poskytovani cloudovych sluzeb. Dalsi
doporuceni se tykaji oblasti odSkodnéni ¢i na-
pravy, kdy webové stranky spole¢nosti tykajici
se ochrany soukromi budou zahrnovat infor-
maci 0 mimosoudnim feSeni sporu (ADR). ADR
by mélo byt snadno a cenové dostupné.

I pres tuto reakci ze strany Komise vSak byly
formulovédny obavy ohledné primérenosti
systému Bezpecny piistav vzhledem k rozsahu
masového sledovani soukromého chovani. Po-
kud jde o elektronické masové sledovani obcanti
EU ze strany NSA, je zde vSeobecné rozsifena
politicka shoda na tom, Ze by se Evropska unie
méla zamé¥it na ukonceni urovani pfimérenos-
ti systému Bezpecny pfistav a na hledani no-
vych pravnich feSeni. Zpréva ad hoc pracovni
skupiny mezi EU a USA o ochrané tdajti ze dne
27. listopadu 2013 to potvrzuje32 a uvadi, ze
americké zakony nepfiznavaji osobam, které
nejsou obcany USA, soudni nebo spravni moz-
nost, pokud jde o pfistup k osobnim tdajom
zpracovavanym pro ucely vymahéni prava ne-
bo bezpecnosti stitu, o prdvo na ndpravu
a o pravo byt informovan. Bezpecny piistav jiz
neni bezpecny.

Pozastaveni nebo ukonceni dohody o Bezpec-
ném pristavu predstavuje politické téma, ale
mohlo by mit i hospodarské dusledky. USA

a EU jsou vyznamnymi hospodarskymi partne-
ry. Je proto vice neZz dileZité obnovit vzajemnou
dvéru mezi transatlantickymi partnery, aby se
posilila divéra v ekonomiku, a zejména na
obou stranach Atlantiku pfijmout spolecné ne-
bo pfiméfené normy pro ochranu udaja.

Americké programy sledovani samoziejmé
maji dopad na vyse uvedené transatlantické do-
hody:33 Z hlediska budoucich transatlantickych
dohod musi existovat vztah dvéry, aby byla
umoznéna spoluprdce mezi obéma stranami
s cilem dosdahnout dohody v otdzkéach dilezi-
tych jak pro obéany EU, tak USA. Je nezbytné
nutné, aby USA uznaly, Ze dodrZovani zaklad-
nich prav a ochrany osobnich udajt je zaklad-
nim prvkem pravniho rdmce EU a ¢lenskych
statti a pro EU jde o dileZitou otazku. Absence
vhodnych kontrol, které zaruci bezpe¢nost dat
pro obéany EU a spolec¢nosti v Evropé, bude mit
negativni dopad na budouci transatlantické do-
hody. Piistup k informacim, které jsou zpraco-
vavany a uloZeny v EU, bud pfimo ze strany
americké NSA nebo jinych zpravodajskych
agentur, nebo bez pouziti mechanism vzajem-
né pravni pomoci, zdvaznym zpusobem narusil
transatlantickou davéru a mél také dopad na
dtvéru americkych organizaci ptsobicich v EU.
To vSe je jesté umocnéno absenci soudnich
a spravnich prostfedkii k napravé v americkém
pravu pro obéany EU, a to zejména v pripadech
sledovani pro zpravodajské tcely.

Evropskd unie vypracovala jistd doporuceni,
kterd by mohla napjaté vztahy mezi EU a USA
zmirnit a nastavit jinym smérem.34 Sledovani ze
strany NSA ma predevsim vliv na soukromi ob-
¢ant EU, ale také na vztahy mezi USA a EU. Sle-
dovani ze strany USA tykajici se udajii EU muize
mit pravni disledky pro stavajici transatlantic-
ké dohody a transatlantickou spolupréci. Nedo-
statek davéry a napéti mezi transatlantickymi

na www: http://www.europarl.europa.eu/sides/getDoc.
do?pubRef=-//EP//TEXT+ REPORT+A7-2014-
0139+0+DOC+XML+V0//CS [12. 4. 2015].

30 Communication from the Commission to the European
Parliament and the Council on the Functioning of the Safe
Harbour from the Perspective of EU Citizens and Companies
Established in the EU. COM (2013)847, 27. 11. 2013. Dostupné
na www: http://ec.europa.eu/justice/data-
protection/files/com_2013_847_en .pdf [12. 4. 2015].

31 S. 18-19 zminéného sdéleni.

32 Dokument Rady 16987/13 ze dne 27. listopadu 2013.

w~Jednotlivci nemaji Zddnou moznost ziskat pfistup k udajam,

moci je opravit nebo vymazat, anebo ziskat spravni nebo soudni
napravu.”

Dostupné na http://www.europarl.europa.eu/sides/getDoc.do?

pubRef=-//EP//TEXT+ REPORT+A7-2014-

0139+0+DOC+XML+V0//CS [12. 4. 2015].

Pracovni dokument 4 Evropského parlamentu o aktivitach

sledovani ze strany USA s ohledem na Udaje EU a jeho mozné

pravni dopady na transatlantické dohody a spolupraci, ze dne

12. 12. 2013. Dostupné na http://www.europarl.europa.eu/

sides/getDoc.do?pubRef=-%2F%2FEP%2F %2FNONSGML%

2BCOMPARL%2BPE-524.633%2B01%2BDOC%2BWORD%

2BV0%2F%2FCS. [ 10. 2. 2015].

34 Tamtéz.
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partnery jsou dusledky vyplyvajici z poruSeni
pravnich dohod mezi USA a EU. Pravnim da-
sledkem vyplyvajicim ze sledovéni ze strany
USA by mohlo byt (doc¢asné) pozastaveni a no-
vé vyjedndni stavajicich ekonomickych transat-
lantickych dohod. Jak jiZ bylo zminéno, tyka se
to vyse uvedeného navrhu ukoncit systém Bez-
pecny pristav a uvést tak transatlantické vztahy
zpét do rovnovahy. V této souvislosti Evropska
komise naléhavé doporucuje uzaviit probihajici
jednani o dohodé o ochrané tdaji pro tcely vy-
mahéni prava (zastresujici dohoda). Tato doho-
da je nanejvys dulezita a méla by slouZit jako
zaklad pro usnadnéni predavani udaji v ramci
policejni a justi¢ni spoluprace v trestnich veé-
cech; kromé toho by méla déat obéantim EU pré-
vo zadat v USA soudni odSkodnéni, pokud jsou
jejich osobni tdaje zpracovavany v USA pro
ucely vymahani prdva nebo soudni spoluprace.
Tato dohoda by méla prosadit ochranu tdaja
a soukromi prav obcand EU a obnovit davéru
v transatlantickou spolupraci v oblasti sprave-
dlnosti a vnitinich véci.

Predpisy EU na ochranu udaju
a soukromi

Pravni predpisy EU na ochranu tdaji plati jiz
vice neZ patnact let. V pribéhu ¢asu obstaly, ale
v soucasné dobé musi byt modernizovany tak,
aby odrazely novou situaci v oblasti technologii.

Reforma ochrany tdaji byla zapocata v led-
nu 2012. Evropska komise zvefejnila ndvrh na-
fizeni o ochrané fyzickych osob v souvislosti se
zpracovavanim osobnich tidajti a o volném po-
hybu téchto tdaji (obecné nafizeni o ochrané
1daji)35> spolu se smérnici o ochrané fyzickych
osob v souvislosti se zpracovavanim osobnich
udajt prislusSnymi organy za tcelem prevence,
vySetfovani, odhalovéni ¢i stihdni trestnych ¢i-
nt nebo vykonu trestt a o volném pohybu téch-
to tdaji.36

Zvlasté dulezitych je pét prvkii navrhované-
ho balicku pro ochranu udaji.37

Zaprvé, pokud jde o tzemni plisobnost, na-
vrhovany pravni predpis ujasiiuje, Ze spolec-
nosti, které nejsou usazené v Unii, budou muset
uplatiiovat pravni predpisy EU o ochrané uda-
j&, budou-li nabizet zboZzi a sluZzby evropskym
spottebitelim nebo sledovat jejich chovani. Ji-
nymi slovy, zakladni prdvo na ochranu udajt
bude respektovdno bez ohledu na zemépisné
umisténi spolecnosti nebo jejtho zafizeni na
zpracovani udajt.

Zadruhé, u mezinarodniho predavani stanovi
navrhované nafizeni podminky, za nichZ mo-
hou byt tidaje pfedavany mimo EU. Predavani
bude povoleno pouze tehdy, kdyz budou tyto

podminky, které chrani prava fyzickych osob na
vysokou uroven ochrany, splnény.

Zatfeti, co se tyce prosazovéni, navrhovana
pravidla stanovi pfiméfené a odstrasujici sankce
(az do vyse 2 % celosvétového roc¢niho obratu
spolecnosti), aby tak bylo zajisténo, Ze spolec-
nosti budou pravni predpisy EU dodrZovat.
Existence vérohodnych sankci zvysi pobidku
spolecnosti dodrzovat pravni predpisy EU.

Zactvrté, navrhované nafizeni obsahuje jasna
pravidla tykajici se povinnosti a zavazka zpra-
covatelt udajt, jako jsou poskytovatelé cloudo-
vych feSeni, véetné povinnosti a zavazku
tykajicich se bezpecnosti. Jak ukazala odhaleni
programii Spojenych statd pro shromazdovéni
zpravodajskych informaci, jde o kriticky prvek,
protoZe tyto programy se dotykaji idajii uloze-
nych v cloudu. Spole¢nosti poskytujici tlozné
prostory v cloudu, které budou pozadany o po-
skytnuti osobnich tdajt cizim orgdntim, se také
nebudou moci vyhnout odpovédnosti odkazem
na své postaveni zpracovateltl tidajd, a nikoliv
jejich kontrolort.

Zapaté, tento balicek povede k zavedeni
komplexnich pravidel pro ochranu osobnich
udaju zpracovavanych v oblasti prosazovani
prava.

Co se tyka poslednich stavu legislativniho vy-
voje,38 Rada Evropské unie dosahla béhem jed-
nani 13. 3. 2015 ¢aste¢ného obecného pfistupu
ohledné konkrétnich aspekt navrhu nafizeni,3
kterym se stanovi obecny ramec EU pro ochra-
nu udajd, a to pti dodrZeni zasady, Ze neni do-
hodnuto nic, dokud neni dohodnuto vse.

Tento ¢astecny obecny pristup zahrnuje kapi-
toly a body odtivodnéni tykajici se mechanismu
»jediného kontaktniho mista” (kapitoly VIa VII
navrhovaného nafizeni), jakoZ i kapitoly a body
odtivodnéni tykajici se zasad ochrany osobnich
udajt (kapitola II).40

Rada vyjadrila jiZ v fijnu a prosinci roku 2013
svou podporu zésadé, podle niz by v dtleZitych
preshranicnich piipadech mélo nafizeni stano-

35 Text navrhu znéni nafizeni COM (2012) 11 final, 2012/0011
(COD).

Dostupny na http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=COM:2012:00 11:FIN:CS:PDF [13. 1. 2015].

36 Dostupné na http://eur-lex.europa.eu/procedure/CS/201285
[20. 4. 2015].

37 Sdéleni Komise Evropskému parlamentu a Radé, Obnoveni
davéry v toky udaju mezi EU a USA. COM (2013) 846 final.
Dostupny na http://www.senat.cz/xqw/xervlet/pssenat/
original?docid=70635&vari d=59509&fileid=60167 [13. 4. 2015].

38 Informace z bfezna 2015.

39 Navrh nafizeni Evropského parlamentu a Rady o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdajl
a o volném pohybu téchto Gdaju (obecné nafizeni o ochrané
udajd).

40 Viz http:/register.consilium.europa.eu/doc/srv?|=CS&f=
ST%206834%2020 15%20INIT.

Dokument ¢. 6834/15 — Navrh nafizeni Evropského parlamentu
a Rady o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaju a o volném pohybu téchto udaju (obecné
nafizeni o ochrané dajli) — kapitola II.
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vit mechanismus ,,jediného kontaktniho mista”
za ucelem dosaZeni jediného rozhodnuti o do-
zoru, jez by mélo byt rychlé, zajistovat jednotné
uplatiiovani, poskytovat pravni jistotu a ome-
zovat administrativni zatéZ. Jedna se o dualeZity
faktor posileni ndkladové efektivity pravidel
ochrany udajii pro mezinarodni obchod, coz
prispéje k riistu digitdlni ekonomiky.

Podle dohodnutého znéni by mechanismus
jediného kontaktniho mista mél hrat tilohu pou-
ze v dulezitych preshrani¢nich pripadech;
umozni i spoluprdci a spole¢né rozhodovani
mezi jednotlivymi dotéenymi orgény pro ochra-
nu ddajii. Znéni jasné stanovi, Ze spolecné roz-
hodnuti bude pfijato tim organem pro ochranu
udajt, ktery mutZe poskytnout nejucinnéjsi
ochranu z hlediska subjektu tudajt.

Co se tyce obecnych zdsad zpracovavani tida-
ji, ministfi potvrdili soubor zésad tykajicich se
zakonného, spravedlivého a transparentniho
zpracovavani udaji. Diraz se klade na zpraco-
vani zvlastnich kategorii osobnich tdajt. Znéni
zahrnuje rovnéz opatfeni pro zpracovani na za-
kladé souhlasu.

Reforma pravnich predpist v oblasti ochrany
udajii ma za cil vytvofit prisnéjsi a soudrznéjsi
ramec pro ochranu udaji v EU, jenZ se bude
opirat o ddrazné prosazovani prava a jenz
umozni rozvoj digitalni ekonomiky na celém
vnitfnim trhu, jednotliveim umozni kontrolovat
své vlastni tidaje a zajisti vétsi pravni a praktic-
kou jistotu pro hospodarské subjekty a organy
vefejné moci. Ochrana udaji patfi v Evropské
unii mezi zdkladni prava. Cilem reformy EU
v oblasti ochrany tidajti je zajistit velmi vysokou
uroven ochrany osobnich tudaja.

Zaveér

Je pravda, Ze nékteré vlady tvrdi, Ze v textu uve-
dené programy sledovani jsou nezbytné k boji
proti terorismu. Je jasné, Ze terorismus zaslouzi
pouze odsouzeni. Na druhou stranu se domni-
vam, Ze boj proti terorismu by nemél byt nikdy
dtvodem k pouZiti necilenych, tajnych a nékdy
dokonce protizakonnych programi hromadné-
ho sledovéni.

Je nutné najit spravnou rovnovdhu mezi bez-
pecnostnimi opatfenimi a ochranou obcanskych
svobod a zakladnich prév a soucasné s tim za-
jistit maximalni dodrZovani ochrany soukromi
a udaja.

Shromazdovani ddaji provadéné v takovém
méfitku, o kterém jsme zde hovotili, vyvoldva
totiz zna¢né obavy, zda jsou tyto ¢innosti pro-
vadény pouze za ucelem boje proti terorismu,
nebot zde hovoiime o shromazdovéni vsech
moznych tdajii vSech obcantl. Je pak jasné, Ze si

¢lovek udéla zaveér, ze zde existuji ziejmé i jiné
dtvody, véetné politické a hospodarské Spiondze.

Meélo by byt jasné, Ze pravo na soukromi neni
,luxusnim” préavem, ale zdkladnim prvkem
svobodné a demokratické spole¢nosti. Hromad-
né sledovani miiZe mit totiZ i nepfiznivy dopad
na svobodu tisku, mysleni a projevu a na svo-
bodu shromazdovani a sdruzovani. Je naprosto
nutné chranit privilegium profesni zésady di-
vérnosti pravnikd, novinart, 1ékart a dalsich
regulovanych profesi pfed ¢innostmi hromad-
ného sledovani. Je neoddiskutovatelné, ze jaké-
koliv naruSeni divérné povahy komunikace
mezi advokaty a jejich klienty by mohlo mit vel-
mi negativni dopad na pravo obc¢ant na pristup
ke spravedInosti, k prdvnimu poradenstvia ina
pravo na spravedlivy soudni proces. Vzhledem
ke skutecnosti, Ze zpravodajské sluzby pro-
stfednictvim hromadného sledovani ziskaly
piistup k osobnim tidajiim, které jsou ukladany
nebo jinak zpracovany osobami z Evropské
unie v souladu s dohodami o cloudovych sluz-
bach4!l uzavienymi s hlavnimi poskytovateli
téchto sluzeb z USA (proniknuti do vnitfnich si-
ti spolecnosti Yahoo a Google) je nutné prijmout
legislativni opatfeni, kterd obnovi divéru v ob-
last elektronické komunikace a cloudovych slu-
zeb, které se vzristajici popularitou uzivaji
i samotni advokati. Technicka opatfeni zamére-
nd na bezpecnéjsi internet a cloud computing
musi ve vztahu k nutnosti zachovat profesni
mlcenlivost splnovat velmi specifické a prisné
pozadavky. Jinymi slovy, infrastruktura elektro-
nické komunikace a cloudovych sluzeb musi
byt postavena tak, aby technicky garantovala,
ze uloZend data nebudou zneuZitelna vladami
¢l tfetimi stranami.

Otazky souvisejici s programy hromadného
sledovani nejsou pouze cisté véci ndrodni bez-
pecnosti, tedy vyhradné v kompetenci clen-
skych statd. Clenské staty musi pfi zajistovani
své narodni bezpecnosti plné respektovat pravo
Evropské unie a Evropskou timluvu o ochrané
lidskych prév a zékladnich svobod. Je na misté
pripomenout rozhodnuti Soudniho dvora, které
stanovi, ze ,,ackoliv je prijeti opatfeni k zajisténi
vnitini 1 vnéjsi bezpecnosti statu véci clenskych
statti, nemtiZe pouhd skutecnost, Ze se rozhod-
nuti tykd bezpecnosti statu, vést k tomu, Ze se

41 V pfipadé poskytovani sluzeb cloud computingu se v zasadé
jedna o to, Ze nékteré zdroje, sluzby nebo aplikace, které
uzivatel vyuziva pro zajisténi své ¢innosti, jsou umistény mimo
jeho pocita¢ a prace s nimi probiha na vzdalenych zafizenich
jejich poskytovatele, ke kterym uZzivatel pfistupuje pfes internet
a uzivateli je umoznéno zdroje, sluzby nebo aplikace pruzné
upravovat, ménit a pouzivat dle svych potieb. Jinymi slovy,
uZivatel nema sva data uloZena ve svém lokalnim pocitaci, ale
kdesi ,v cloudu®, a pfistupuje k nim pomoci aplikaci, které si
opét neinstaluje do svého pocitace. Uzivatel tak pouze
pfistupuje k jejich uZivatelskému rozhrani.
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nepouZije unijni pravo”.42 Nejedna se pouze
0 bezpecnost obcanti, ale také i o bezpecnost
a ochranu vSech komunikacnich siti Evropské
unie. Diskuse konand a opatfeni pfijata na Grov-
ni Evropské unie nejsou tedy pouze otdzkou le-
gitimity, ale celkové otdzkou nezavislosti
Evropské unie.

Na druhou stranu si musime uvédomit, Ze
nelze zajistit obantim, ale ani vefejnym orgé-
nim a institucim 100% bezpecnost pred ne-
opravnénym vniknutim do jejich vypocetni
techniky ¢i jinych elektronickych zafizeni. Je

nutné, aby sami obcané a instituce byli ochotni
vénovat své bezpecnosti dostatek usili spociva-
jici v informovanosti, dostate¢nych zdrojich, te-
dy financnich i lidskych, a to i v oblasti IT.

42 Rozsudek C-300/11, ZZ v. Secretary of State for the Home
Department, ze dne 4. ¢ervna 2013.
Dostupny na http://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:6201 1CJ0300&from=CS
[13. 4. 2015].

Vliv judikatury ESLP na pravni upravu
délky fizeni v Ceské republice, Rusku

a na Ukrajiné!

ALLA TYMOFEYEVA

KATEDRA MEZINARODNIHO PRAVA PRAVNICKE FAKULTY UNIVERZITY KARLOVY V PRAZE

Influence of the ECtHR’s case law regarding the length of proceedings on the legislation of the

Czech Republic, Russia and Ukraine.

Summary: This article provides an overview of the decision-making practice of the ECtHR regarding the
length of proceedings in the Czech Republic, Russia and Ukraine. Although the issue of delays in the
proceedings is well known, it is possible to conclude that the questions posed in the complaints lodged with
the ECtHR against these states are still very topical. Practice shows that the Czech Republic has come
a long way in the subject of the length of the proceedings and, today, its legislation and practice are in
compliance with the ECHR. In Russia, the problem was partially solved by Law no. 68-FZ, but judicial
practice has shown that the application of this law has its shortcomings, which led to the adoption of the
second pilot judgment against Russia in the case Gerasimov and Others v. Russia. Ukraine initially refused
to respect the case law of the ECtHR, but ultimately the Ukrainian Parliament adopted Law no. 4901-VI,
which tries, at least to some extent, to solve the issue of delays in execution proceedings. We hope that
Russia and Ukraine will use the experience of the Czech Republic and resolve this long-standing problem in

the near future.

Key words: ECtHR, ECHR, length of proceedings, Russia, Ukraine.

Evropsky soud pro lidskd prava ovliviiuje do-
maéci pravni dpravu jednotlivych ¢lenskych sté-
ti Rady Evropy v nesmirném poctu oblasti. Je
to spravni pravo,2 pracovni vztahy,3 trestni fize-
ni,4 ochrana prav ditéte5 a mnoho dalsich.6
A nejen to, md vliv i na ¢innost mezinarodnich
organizaci,” coZ jesté vice zvyraziiuje vyznam
této instituce. Pokud jde o vnitrostatni pravni
systémy, jez jsou ovliviiovany judikaturou
ESLP, v soucasnosti je jich ¢tyficet sedm. Tento
ptispévek bude pojednéavat o Ceské Republice,

1 Clanek vychazi z projektu UNCE ,Vyzkumné centrum pro lidska
prava“ ¢. 204006/2012.

2 Napfiklad vliv judikatury ESLP na rozhodovaci ¢innost spravnich
soudll ve Velké Britanii a Svycarsku. Viz SCHINDLER, B. Art.
6(1) ECHR and Judicial Review of Administrative Decision
Making in England and Switzerland (online). URL:
http://www.alexandria.unisg.ch/Publikationen/60436 (navstiveno
3. dubna 2015).

3 The European Convention on Human Rights and the
Employment
Relationshipm. Transnational Trade Union Rights Experts
Network (TTUR), Barcelona, 2013.

4 MCBRIDE, J. Human rights and criminal procedure. The case
law of the European Court of Human Rights. Council of Europe
Publishing, 2009.

5 KILKELLY, U. Protecting children’s rights under the ECHR: the
role of positive obligations. NILQ 61(3): 245-61.
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