
Rozvoj technologií umoÏnil státÛm dozvûdût se
o sv˘ch obãanech více neÏ kdy dfiíve. Díky
schopnosti shromaÏìovat údaje o obsahu ko-
munikace i metadata a díky schopnosti sledovat
elektronické ãinnosti obãanÛ, zejména vyuÏívání
chytr˘ch telefonÛ a tabletov˘ch poãítaãÛ, mo-
hou zpravodajské sluÏby o ãlovûku zjistit
v podstatû cokoliv. To pfiispûlo k zásadnímu po-
sunu v práci a postupech zpravodajsk˘ch agen-
tur od tradiãní koncepce cíleného sledování
jakoÏto nezbytného a pfiimûfieného opatfiení
v boji proti terorismu k systémÛm hromadného
sledování. Je situace zpÛsobená odhaleními Ed-
warda Snowdena znakem v‰eobecného spole-
ãenského obratu a skuteãnosti, Ïe spoleãnost
pfiistoupila na to, Ïe soukromí pfiestává existo-
vat oplátkou za bezpeãnost? âelíme do té míry
poru‰ování soukromí a dÛvûrnosti, Ïe je moÏné,
Ïe nejen pachatelé trestn˘ch ãinÛ, ale i spoleã-
nosti pÛsobící v oblasti IT a zpravodajské agen-
tury znají kaÏd˘ detail ze Ïivota obãanÛ? Je
moÏné tuto skuteãnost akceptovat bez dal‰ích
diskusí? Nebo je to odpovûdnost zákonodárné-
ho orgánu pfiizpÛsobit politické a právní nástro-
je, které jsou k dispozici, s cílem omezit rizika
a pfiedcházet dal‰ím ‰kodám pro pfiípad, Ïe by
se k moci dostaly ménû demokratické síly?

Projekt nebo pfiesnûji program PRISM3 je taj-
n˘ bezpeãnostní program Národní bezpeãnost-
ní agentury Spojen˘ch státÛ americk˘ch (dále
jen „NSA“) fungující od roku 2007 a je zamûfie-
n˘ na sledování elektronické komunikace. Je

provozován na základû zákona o zahraniãním
zpravodajství a dohledu (Foreign Intelligence
Surveillance Act – FISA)4 pod dohledem fede-
rálního soudu pro dohled nad zpravodajsk˘mi
sluÏbami v zahraniãí (Foreign Intelligence Sur-
veillance Court – FISC).5

Velmi známá aféra se stejn˘m názvem „aféra
PRISM“ odstartovala fietûzec událostí, v rámci
kter˘ch se svût zaãínal vûnovat problematice,
dosud neznámé, a to je hromadnému sledování
obãanÛ resp. tomu, kdy zpravodajské sluÏby
USA sledují údaje obãanÛ na internetu po celém
svûtû. Informace o tomto programu unikly na
vefiejnost pfiiãinûním Edwarda Snowdena,6 kte-
r˘ byl externím spolupracovníkem NSA a bez
jejího svolení je poskytl novináfiÛm z novin The
Washington Post a The Guardian, které je zve-
fiejnily dne 6. ãervna 2013.

V tomto pfiíspûvku bude diskutována snaha
resp. nutnost najít rovnováhu mezi standardy
pro elektronické sledování vãetnû dan˘ch limi-
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1 âlánek vychází z projektu UNCE „V˘zkumné centrum pro lidská
práva“ ã. 204006/2012.

2 Viz http://www.ohchr.org/EN/HRBodies/HRC/
RegularSessions/Session27/Do cuments/A.HRC.27.37_en.pdf.

3 US-948XN je oficiální název americké operace.
4 Dostupné na www: http://fas.org/irp/agency/doj/fisa/

http://www.washingtonpost.com/wp-srv/special/politics/prism-
collection-documents/ [10. 2. 2015].

5 Dostupné na www: http://www.fisc.uscourts.gov/ [10. 2. 2015].
6 Snowden je b˘val˘ systémov˘ administrátor pracující pro

americkou Národní bezpeãnostní agenturu (NSA)
a zamûstnanec CIA, kter˘ do tisku vynesl informace o masivním
a do té chvíle pfied vefiejností utajovaném celosvûtovém
sledování telefonÛ a elektronické komunikace ze strany
bezpeãnostních sluÏeb USA.

Hromadné sledování obãanÛ1

KAMILA HÁJÍâKOVÁ

Mass Surveillance of Citizens

Summary: The Article focuses on the activities of the United States National Security Agency (NSA)
and its international partners∞ global surveillance of foreign nationals and U.S. citizens. The Article
outlines the steps that this scandal subsequently caused not only in relationship between EU and USA, but
generally in the international community. The author presents the most important legal documents
protecting the human rights, which are particularly the right to privacy and the right to the protection of
personal data. There are briefly discussed the universal and regional contractual instruments, with the
attention devoted to the transatlantic agreements.

Key words: mass surveillance, right to privacy, protection of personal data

„Hromadn˘ sbûr soukrom˘ch dat a hromadn˘ dozor je proti mezinárodnímu právu. Digitální komunikace
je zranitelná vÛãi elektronickému sledování a odposlouchávání a je zfiejmé, Ïe jsou tajnû vyvíjeny nové tech-
nologie s cílem usnadnit tyto praktiky, s aÏ mrazivou úãinností.“2

Navy Pillay, Vysoká komisafika OSN pro lidská práva.
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tÛ pro zaji‰tûní národní bezpeãnosti (napfi. v bo-
ji proti terorismu) na jedné stranû a na druhé
stranû zachováním práva na soukromí jednot-
livce. Kromû nezbytn˘ch politick˘ch a legisla-
tivních opatfiení musí b˘t pfiijata pfiedev‰ím
technická opatfiení, která obnoví dÛvûru v ob-
last elektronick˘ch komunikací.

Nûkteré vlády tvrdí, Ïe programy hromadné-
ho sledování jsou nezbytné k souãasnému boji
proti terorismu. Boj proti terorismu nemÛÏe b˘t
ale nikdy dÛvodem k pouÏití necílen˘ch, taj-
n˘ch a nûkdy dokonce protizákonn˘ch progra-
mÛ hromadného sledování. Tyto programy jsou
poté nesluãitelné se zásadami potfiebnosti a pfii-
mûfienosti v demokratické spoleãnosti. Je tedy
tfieba nalézt rovnováhu mezi bezpeãnostními
opatfieními a ochranou obãansk˘ch svobod
a základních práv a souãasnû zajistit maximální
dodrÏování ochrany soukromí a údajÛ.

Je nutné si ale uvûdomit, Ïe se problematika
hromadného sledování, zachycování komuni-
kace ãi sbûru dat net˘ká jenom práva na sou-
kromí. MÛÏe jít samozfiejmû o ohroÏení ãi
poru‰ení práva na svobodu projevu ãi svého ná-
zoru, které zahrnuje i právo vyhledávat, pfiijí-
mat a roz‰ifiovat informace. Dále mÛÏeme
hovofiit o právu na pokojné sdruÏování a shro-
maÏìování a v neposlední fiadû na právo na ro-
dinn˘ Ïivot. V‰echna tato práva úzce souvisí
s právem na soukromí a budou stále více uplat-
Àována prostfiednictvím digitálních médií.

Nemûli bychom opomenout i právo na zdra-
ví, které mÛÏe b˘t téÏ ohroÏeno praxí elektro-
nického sledování. Napfi. kdyÏ osoby mají
obavu poÏadovat ãi sdûlovat citlivé informace
t˘kající se zdravotního stavu z obavy, Ïe jejich
anonymita bude ohroÏena ãi poru‰ena.

Univerzální smluvní
instrumenty

Nejzákladnûj‰ím mezinárodním dokumentem
je toliko známá V‰eobecná deklarace lidsk˘ch
práv a její ãlánek 12, kter˘ fiíká, Ïe nikdo nesmí
b˘t vystaven svévolnému zasahování do sou-
kromého Ïivota, do rodiny, domova nebo ko-
respondence, ani útokÛm na svou ãest a povûst.
KaÏd˘ má právo na zákonnou ochranu proti ta-
kov˘m zásahÛm nebo útokÛm.

V ãlánku 17 Mezinárodního paktu o obãan-
sk˘ch a politick˘ch právech je toto právo zakot-
veno podobn˘m zpÛsobem, kdyÏ nikdo nesmí
b˘t vystaven svévolnému zasahování do sou-
kromého Ïivota, do rodiny, domova nebo ko-
respondence, ani útokÛm na svou ãest a povûst.
KaÏd˘ má právo na zákonnou ochranu proti ta-
kov˘m zásahÛm nebo útokÛm.

Existují i jiné instrumenty mezinárodního
práva lidsk˘ch práv,7 které obsahují podobná
ustanovení. I regionální ãi národní právní pfied-
pisy reflektují právo v‰ech osob na respektová-
ní jejich soukromého a rodinného Ïivota,
domova nebo korespondence nebo práva neb˘t
vystaven útokÛm na svou ãest ani povûst. Jin˘-
mi slovy, lze fiíct, Ïe hovofiíme o univerzálním
uznání elementárního v˘znamu a trvalé dÛleÏi-
tosti práva na soukromí a potfieby jeho zaji‰tûní,
a to nejenom zakotvením v právních pfiedpi-
sech, ale i v samotné praxi. Takov˘mi akty jsou
Evropská úmluva o ochranû lidsk˘ch práv a zá-
kladních svobod a Listina základních práv Ev-
ropské unie, které zakotvují základní práva,
zejména svobodu projevu, tisku, my‰lení, svû-
domí, náboÏenského vyznání a sdruÏování,
právo na soukromí, ochranu údajÛ a právo na
úãinné opravné prostfiedky, presumpci neviny
a právo na spravedliv˘ proces a nediskriminaci.
Tato práva jsou základními kameny demokracie
a hromadné sledování lidí je s tûmito základní-
mi kameny demokracie nesluãitelné.

V na‰í problematice bude dÛleÏité zmínit ne-
jenom univerzální mnnohostranné mezinárod-
ní instrumenty, ale pfiedev‰ím rezoluci Valného
shromáÏdûní OSN, a to ã. 68/167, která byla pfii-
jata v prosince 2013, a to na návrh Nûmecka
a Brazílie. Ta mûla odsoudit plo‰n˘ sbûr osob-
ních informací jako pfiíli‰n˘ zásah do soukromí.
V návrhu není pfiímo uvedeno, Ïe se jedná o re-
akci na aféru t˘kající se americk˘ch tajn˘ch slu-
Ïeb a jejich plo‰ného sledování lidí, ale jelikoÏ
oba státy patfií mezi ty, jichÏ se sledovací kauza
dotkla nejvíce,8 je zfiejmé, Ïe tímto krokem k re-
akci do‰lo. Rezoluce Valného shromáÏdûní OSN
ã. 68/167 byla pfiijata dne 18. prosince 2013.9 Ta-
to rezoluce Valného shromáÏdûní není na rozdíl
od rezolucí Rady bezpeãnosti závazná. Pokud
pro rezoluci hlasuje dostateãné mnoÏství státÛ,
získá znaãnou morální ãi politickou váhu. Chá-
pejme tuto rezoluci tak, Ïe pro Spojené státy to
je v˘straha, Ïe mezinárodní spoleãenství bere
aféru se sledováním váÏnû a nechce, aby se
o tomto problému mlãelo. Pfiijat˘ dokument vy-
z˘vá zemû, aby si uvûdomily, Ïe v digitální éfie
se zjednodu‰ily podmínky pro „sledování, za-
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7 Napfi. VídeÀská úmluva o diplomatick˘ch stycích, zejména 
ãl. 24, 27 a 40 této úmluvy.

8 V fiíjnu se ukázalo, Ïe NSA zfiejmû monitorovala i mobilní telefon
nûmecké kancléfiky Angely Merkelové, mezi sledovan˘mi
státníky údajnû byla i brazilská prezidentka Dilma Rousseffová.
V Evropû celkem Ameriãané sledovali stamiliony telefonních
hovorÛ.
Zdroj: http://zpravy.idnes.cz/brazilie-a-nemecko-zadaji-osn-o-
rezoluci-proti-spehovani-pkv-
/zahranicni.aspx?c=A131102_074958_zahranicni_c en 
[ 10. 2. 2015].

9 Viz http://www.un.org/en/ga/search/view_doc.asp?symbol=
A/RES/68/167&referer=http://www.un.org/en/ga/68/resolutions.
shtml&Lang=E [ 10. 2. 2015].
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chycování komunikace a sbûr dat, coÏ mÛÏe
ohrozit lidská práva“.10 Podle nûj je nezákonné
sledování váÏn˘m naru‰ením soukromí a mÛÏe
ohroÏovat právo na svobodu projevu, a tím i sa-
motné základy demokratické spoleãnosti.11

Tato rezoluce vyz˘vá Vysokého komisafie pro
lidská práva k pfiedloÏení zprávy t˘kající se
ochrany a podpory práva na soukromí v kon-
textu národního a extrateritoriálního sledování,
zachycování digitální komunikace a sbûru osob-
ních dat vãetnû masového rozsahu, a to na pÛ-
dû Rady pro lidská práva. Zpráva Vysokého
komisafie pro lidská práva byla pfiedloÏena 
30. 6. 2014 na 27. jednání.12

Zpráva byla sepsána na základû pfiíspûvkÛ
resp. odpovûdí na rozsáhl˘ dotazník, kdy od-
povûdûlo 29 ãlensk˘ch státÛ (napfi. Velká Britá-
nie, USA, Ruská federace, Nûmecko, Kanada
nebo âeská republika13), 5 mezinárodních nebo
regionálních organizací, tfii vnitrostátní institu-
ce zab˘vající se lidsk˘mi právy, 16 nevládních
organizací a dvû iniciativy ze soukromého sek-
toru.14 Otázky v dotazníku se t˘kaly pfiedev‰ím
národní úpravy, která zaji‰Èuje ochranu práva
na soukromí a to v i kontextu elektronické ko-
munikace, opatfiení, která jsou pfiijata v pfiípadû
poru‰ení práva na soukromí vã. pfiijat˘ch opat-
fiení, která jsou v souladu s povinnostmi vypl˘-
vajícími pro stát z mezinárodních lidsk˘ch práv
a v neposlední fiadû otázka t˘kající se pfiijat˘ch
opatfiení, která mají zajistit nezávislé a efektivní
národní dozorovací mechanismy zpÛsobilé zaji-
stit transparentní, fiádné a zodpovûdné státní
sledování, zachycování komunikace a sbûr dat.

Vût‰ina pfiíspûvkÛ odkazuje detailnû na exis-
tující národní legislativu a dal‰í opatfiení pfiijatá
k zaji‰tûní ochrany práva na soukromí v digitál-
ním svûtû a dále pak na kroky k zaloÏení a im-
plementaci procesních záruk a efektivního
dohledu.15 Nûkteré pfiíspûvky popisují v˘zvy,
pfied kter˘mi stojí jednotlivé státy v implemen-
taci práva na soukromí v digitálním svûtû a ob-
sahují návrhy pro iniciativy na mezinárodní
úrovni.16 Dále obsahují v˘zvu k V˘boru Spoje-
n˘ch národÛ pro lidská práva ke zmûnû sv˘ch
obecn˘ch pfiipomínek zejména k ãlánku 17
(právo na soukromí) Mezinárodního paktu
o obãansk˘ch a politick˘ch právech.17

Regionální smluvní instrumenty

Doposud zmínûné právní instrumenty obecnû
upravují základní práva, kter˘m pro úãely to-
hoto pfiíspûvku je pfiedev‰ím právo na soukro-
mí. Dal‰í vyjmenované úmluvy jsou úmluvami
„specifick˘mi“, zamûfien˘mi jiÏ konkrétnû na
problematiku ochrany osobních údajÛ ãi v této
souvislosti boji proti terorismu. Aby byla kom-

plexní vnitrostátní ochrana osobních údajÛ
efektivní, je nutné, aby byla posílena formou
mezinárodnû právních závazn˘ch norem. Na
pÛdû Rady Evropy stojí za pozornost pfiede-
v‰ím Úmluvy Rady Evropy o ochranû údajÛ
a Dodatkov˘ protokol k Úmluvû o ochranû osob
se zfietelem na automatizované zpracování
osobních dat o orgánech dozoru a toku pfies hra-
nice18 (dále jen „Úmluva ã. 108“) nebo daleko
mlad‰í Úmluva o kyberkriminalitû.19

Úmluvu ã. 108 je moÏné podepsat od roku
198120 a jde o jedin˘ mezinárodní právnû zá-
vazn˘ nástroj, kter˘ má potenciál k uplatÀování
po celém svûtû. K úmluvû mÛÏe pfiistoupit kte-
rákoli zemû svûta s poÏadovan˘mi právními
pfiedpisy na ochranu údajÛ.

Úmluva stanoví fiadu v‰eobecnû uznávan˘ch
základních zásad a právnû závazn˘ch norem.
Její technologicky univerzální ustanovení chrá-
ní pfied naru‰ováním soukromí ze strany vefiej-
n˘ch a soukrom˘ch subjektÛ. Úmluva stanoví
právní rámec pro pfiedávání osobních údajÛ
mezi zemûmi, které ji ratifikovaly, a je platfor-
mou pro vícestrannou spolupráci mezi rovno-
cenn˘mi státy. Mezi zemûmi mÛÏe probíhat
v˘mûna nápadÛ a osvûdãen˘ch postupÛ a zemû
mohou spoleãnû vypracovávat nové normy.
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10 „Surveillance, interception and data collection, which may
violate or abuse human rights.“

11 „Emphasizing that unlawful or arbitrary Surveillance and/or
interception of communications, as well as unlawful or arbitrary
collection of personal data, as highly intrusive acts, violate the
rights to privacy and to freedom of expression and may
contradict the tenets of a democratic society.“

12 A/HRC/27/37, 30. June 2014, The right to privacy in the digital
age.
http://www.ohchr.org/EN/Issues/DigitalAge/Pages/
DigitalAgeIndex.a spx.

13 Odpovûì âeské republiky lze nalézt na http://www.ohchr.org/
Documents/Issues/Privacy/Czech%20Republic.pdf.

14 Viz http://www.ohchr.org/EN/Issues/DigitalAge/Pages/
DigitalAgeIndex.aspx.

15 Napfi. Velká Británie a její uvedené zákony: The Human Rights
Act 1998; The Security Service Act 1989;
The Intelligence Services Act 1994; The Regulation of
Investigatory Powers Act 2000.
Dostupné na http://www.ohchr.org/EN/Issues/DigitalAge/Pages/
Contributions.asp x;organizations [10. 4. 2015].
Dále pak napfi. nûmeck˘ pfiíspûvek:
http://www.ohchr.org/Documents/Issues/Privacy/Germany.pdf]
[10. 4. 2015]

16 Common response of Austria, Liechtenstein, Slovenia and
Switzerland to the OHCHR request regarding The right to
privacy in the digital ageû (dated 26 February 2014). 
Dostupné na www:
http://www.ohchr.org/Documents/Issues/Privacy/CommonRespo
nse.pdf [10. 4. 2015].

17 V˘bor pro lidská práva také vydává tzv. obecné pfiipomínky 
(general comments), ve kter˘ch podává v˘klad nûkter˘ch
ustanovení Mezinárodního paktu o obãansk˘ch a politick˘ch
právech. Tím, Ïe V˘bor ustanovení Paktu takto interpretuje,
pomáhá státÛm v lep‰ím pochopení a snaz‰ím plnûní tûchto
ustanovení.
Seznam obecn˘ch pfiipomínek V˘boru lze najít na stránkách
V˘boru: http://tbinternet.ohchr.org/_layouts/treatybodyexternal/
TBSearch. aspx?Lang=en&TreatyID=8&DocTypeID=11.

18 Convention for the protection of individuals with regard to
automatic processing of personal data.
Dostupné na www: http://conventions.coe.int/Treaty/EN/Treaties/
Html/108.htm [18. 3. 2015].

19 Convention on Cybercrime.
Dostupné na www: http://conventions.coe.int/Treaty/en/
Treaties/Html/185.htm [18. 3. 2015].

20 V˘roãí úmluvy ã. 108 pfiipadá na 28. leden, kter˘ byl proto
zvolen za Den ochrany údajÛ.
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V roce 2011 byla úmluva ã. 108 doplnûna o do-
datkov˘ protokol t˘kající se orgánÛ dohledu
a pohybu údajÛ pfies hranice státÛ.

Úmluva o kyberkriminalitû známá téÏ jako
„Budape‰Èská úmluva“ byla pfiijata v roce 2001.
Úmluvu tvofií kromû preambule ãtyfii kapitoly
dále rozdûlené do 48 ãlánkÛ. Kapitola první po-
skytuje definice nûkter˘ch technick˘ch pojmÛ,
se kter˘mi Úmluva nadále operuje. Druhá kapi-
tola obsahující opatfiení, která mají b˘t pfiijata na
národní úrovni, zahrnuje hmotnû a procesnû
právní instituty. Jejich zavedením do právních
fiádÛ jednotliv˘ch signatáfisk˘ch státÛ má b˘t
dosaÏeno sjednocení znakÛ kyberzloãinÛ a pro-
cesních postupÛ, umoÏÀujících efektivní koope-
raci pfii jejich potírání. Úmluva tak zavádí ãtyfii
kategorie kybernetick˘ch trestn˘ch ãinÛ.21

Po pfiijetí textu Úmluvy by jiÏ tedy nemûlo
docházet k situaci, kdy by nûkter˘ definovan˘
kyberzloãin postrádal v nûkterém ãlenském 
státû trestnost nebo by zdej‰í orgány ãinné
v trestním fiízení nedisponovaly procesními
oprávnûními nutn˘mi k tomu ãin vy‰etfiit a pro-
kázat. DodrÏí-li tedy státy své závazky, mûl by
zde odpadnout problém existence tzv. bezpeã-
n˘ch pfiístavÛ22 („safe harbors“) pro pachatele in-
ternetové trestné ãinnosti.

âeská republika ji podepsala uÏ v roce 2005,
k její ratifikaci v‰ak do‰lo aÏ v roce 2014.

Evropská unie
a transatlantické dohody

Odhalení kolem americk˘ch bezpeãnostních
sloÏek vyvolala v Evropské unii znaãné obavy.
Jedná se pfiedev‰ím o obavy o rozsah systémÛ
sledování odhalen˘ch jak ve Spojen˘ch státech,
tak v ãlensk˘ch státech EU; poru‰ení právních
norem EU, základních práv a norem na ochranu
údajÛ; míru dÛvûry mezi transatlantick˘mi
partnery – EU a USA; míru spolupráce a zapo-
jení urãit˘ch ãlensk˘ch státÛ EU do programÛ
Spojen˘ch státÛ pro sledování nebo obdobn˘ch
programÛ na vnitrostátní úrovni, kterou odhali-
ly sdûlovací prostfiedky; nedostatek kontroly
a úãinného dohledu politick˘ch orgánÛ Spoje-
n˘ch státÛ a urãit˘ch ãlensk˘ch státÛ EU nad je-
jich zpravodajsk˘mi sluÏbami; moÏnost, Ïe
operace hromadného sledování budou vyuÏí-
vány pro jiné úãely, neÏ je národní bezpeãnost
a boj proti terorismu ve striktním slova smyslu,
napfiíklad k hospodáfiské a prÛmyslové ‰pioná-
Ïi ãi profilování z politick˘ch dÛvodÛ; oslabo-
vání svobody tisku a komunikace s pfiíslu‰níky
profesí, jeÏ mají v˘sadu dÛvûrnosti, vãetnû
právníkÛ a lékafiÛ; úlohu a míru zapojení zpra-
vodajsk˘ch agentur a soukrom˘ch IT a teleko-
munikaãních spoleãností; stále nejasnûj‰í

hranice mezi prosazováním práva a zpravodaj-
sk˘mi ãinnostmi, coÏ vede k tomu, Ïe se s kaÏ-
d˘m obãanem zachází jako s podezfiel˘m
a v‰ichni jsou sledováni a v neposlední fiadû
obavy o ohroÏení soukromí v digitální éfie.23

Evropská unie se ve svém usnesení Evrop-
ského parlamentu ze dne 12. bfiezna 2014 o pro-
gramu agentury NSA (USA) pro sledování,
subjektech ãlensk˘ch státÛ pro sledování a do-
padech na základní práva obãanÛ EU a na
transatlantickou spolupráci v oblasti spravedl-
nosti a vnitfiních vûcí (dále jen „usnesení EP
o programu agentury NSA“) domnívá, Ïe exis-
tují rozsáhlé, sloÏité a technologicky velmi vy-
spûlé systémy, které vytvofiily zpravodajské
sluÏby USA a nûkter˘ch ãlensk˘ch státÛ s cílem
v neb˘valé mífie shromaÏìovat, ukládat a ana-
lyzovat údaje o komunikacích, vãetnû obsahu,
a lokalizaãní údaje a metadata v‰ech obãanÛ
svûta bez rozdílu a aniÏ by vycházely z jakého-
koli podezfiení. Evropská unie poukazuje zvlá‰tû
na zpravodajské programy americké agentury
NSA, které umoÏÀují hromadné sledování ob-
ãanÛ EU prostfiednictvím pfiímého pfiístupu do
centrálních serverÛ velk˘ch internetov˘ch spo-
leãností USA (program PRISM), anal˘zy obsahu
a metadat (program Xkeyscore), obcházení in-
ternetového ‰ifrování (BULLRUN) a proniknutí
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21 (1) Trestné ãiny proti utajení, celistvosti a dostupnosti
poãítaãov˘ch dat a systémÛ, ãlánky 2–6 Úmluvy – do této
skupiny patfií nedovolené získání pfiístupu k systému,
nedovolené naru‰ování komunikace, po‰kozování dat,
naru‰ování bûhu informaãních systémÛ, zneuÏití technick˘ch
prostfiedkÛ k v˘‰e uveden˘m ãinÛm (vãetnû jejich drÏení); (2)
Padûlání za uÏití poãítaãe a poãítaãov˘ podvod jsou souhrnnû
oznaãeny jako trestné ãiny související s poãítaãi, ãlánky 7 a 8
Úmluvy; (3) Trestné ãiny související s obsahem uvedené
v ãlánku 9 Úmluvy spoãívají v zafiazení v˘roby, distribuce,
získávání a drÏení dûtské pornografie na datov˘ch nosiãích; (4)
Trestné ãiny související s poru‰ováním autorsk˘ch práv a práv
souvisejících, jsou upraveny v ãlánku 10 Úmluvy.

22 Bezpeãn˘ pfiístav je mechanismus, kter˘ zavedly americké
úfiady (ministerstvo obchodu USA, Federální obchodní komise
a ministerstvo dopravy) a Evropská komise s cílem poskytnout
americk˘m spoleãnostem, které zpracovávají osobní údaje
evropsk˘ch obãanÛ, nástroj, kter˘ jim umoÏní pfiedávání údajÛ
do USA s odpovídající úrovní ochrany. Americk˘ mechanismus
Bezpeãn˘ pfiístav byl vytvofien s cílem vyfie‰it problém
zpÛsoben˘ nedostateãností právního rámce v USA, pokud jde
o ochranu údajÛ a soukromí. Bezpeãn˘ pfiístav umoÏÀuje
správci EU pfiedávat osobní údaje organizaci USA, která sama
osvûdãuje, Ïe se pfiihlásila k Bezpeãnému pfiístavu a zavázala
se zajistit dodrÏování jeho zásad. Bezpeãn˘ pfiístav je od
samého poãátku politicky kontroverzní. Evropsk˘ parlament
vyslovil nûkolik obav vycházejících z absence individuálního
práva na soudní opravn˘ prostfiedek, neexistence povinnosti
spoleãností platit náhradu za neoprávnûnû zpracovávané údaje
a z toho, Ïe v USA existují rÛzné ochranné systémy, jeÏ závisí
na tom, zda vlastníci údajÛ jsou, nebo nejsou Evropané.
Pracovní dokument 4 Evropského parlamentu o aktivitách
sledování ze strany USA s ohledem na údaje EU a jeho moÏné
právní dopady na transatlantické dohody a spolupráci ze dne
12. 12. 2013 je dostupn˘ na http://www.europarl.europa.eu/
sides/getDoc.do?pubRef=-%2F%2FEP%2F %2FNONSGML
%2BCOMPARL%2BPE-524.633%2B01%2BDOC%2BWORD
%2BV0%2F%2FCS [ 10. 2. 2015].

23 Usnesení Evropského parlamentu ze dne 12. bfiezna 2014
o programu agentury NSA (USA) pro sledování, subjektech
ãlensk˘ch státÛ pro sledování a dopadech na základní práva
obãanÛ EU a na transatlantickou spolupráci v oblasti
spravedlnosti a vnitfiních vûcí (2013/2188(INI)).
Dostupné na webov˘ch stránkách: http://www.europarl.
europa.eu/sides/getDoc.do?type=TA&reference=P7-TA-2014-
0230&language=CS [12. 2. 2015].

JURIS_05_15_zlom  11.11.2015  15:43  Stránka 14



do poãítaãov˘ch a telefonních sítí, k lokalizaã-
ním údajÛm a do systémÛ zpravodajské agen-
tury Spojeného království GCHQ, napfiíklad
sledování transatlantické komunikace (pro-
gram Tempora), de‰ifrovací program (Edgehill),
cílené útoky MITM na informaãní systémy (pro-
gramy Quantumtheory a Foxacid) a shromaÏ-
ìování a uchovávání 200 milionÛ textov˘ch
zpráva dennû (program Dishfire). 

Transatlantické dohody

DÛvûra mezi transatlantick˘mi partnery – EU
a USA je po aféfie hromadného sledování velmi
naru‰ena a zároveÀ to ihned vyvolalo diskusi
t˘kající se dodrÏování stávajících transatlantic-
k˘ch dohod.

Stávající transatlantické dohody se li‰í z hle-
diska rozsahu, obsahu a právního uplatnûní.
Dohoda o programu sledování financování te-
rorismu (TFTP),24 dohoda o jmenné evidenci ce-
stujících (PNR)25 mezi EU a USA a dohoda
Bezpeãn˘ pfiístav26 jsou tfii zcela odli‰né doho-
dy upravující toky údajÛ s USA. TFTP a PNR
jsou dohody mezi EU a USA v oblasti spravedl-
nosti a vnitfiních záleÏitostí a nástroje v boji pro-
ti globalizovanému terorismu a závaÏné trestné
ãinnosti. Dohoda Bezpeãn˘ pfiístav pfiedstavuje
mechanismus pro pfiedávání údajÛ v podnika-
telské sféfie.

Dohoda TFTP byla uzavfiena dne 13. ãerven-
ce 2010 a vstoupila v platnost dne 1. srpna 2010.
Sledování financování terorismu je nezbytn˘m
nástrojem v boji proti financování terorismu
a závaÏné trestné ãinnosti, které vy‰etfiovatelÛm
zapojen˘m do boje proti terorismu pomáhá 
odhalit vazby mezi cíli ‰etfiení a dal‰ími poten-
ciálními podezfiel˘mi, propojen˘mi s ‰ir‰ími te-
roristick˘mi sítûmi, podezfiel˘mi z financování
terorismu. Dohoda by mûla poskytovat vyváÏe-
n˘ pfiístup k boji proti terorismu a zároveÀ 
zaruãovat ochranu obãansk˘ch svobod a zá-
kladních práv a zaji‰Èuje ochranu soukromí
a údajÛ.

Dohoda o jmenné evidenci cestujících (PNR)
z roku 2007 pouÏívá soubory údajÛ, které letec-
ké spoleãnosti vytváfií pro kaÏdého cestujícího
v poãítaãovém rezervaãním systému. Tato do-
hoda byla v roce 2011 nahrazena novou smlou-
vou o jmenné evidenci cestujících. Cílem nové
dohody je zajistit dostupnost údajÛ PNR pro
ministerstvo vnitfiní bezpeãnosti USA, aby
mohly b˘t vyuÏity v boji proti závaÏné nadná-
rodní trestné ãinnosti a terorismu. Údaje jmen-
né evidence cestujících ze v‰ech letÛ mezi EU
a USA budou pfiedávány leteck˘mi dopravci
ministerstvu vnitfiní bezpeãnosti USA. Stejnû ja-
ko dohoda z roku 2007, nová dohoda umoÏÀu-

je pfievést 19 „datov˘ch prvkÛ“ jako napfi. jmé-
na cestujících, trasy cest a místo nákupu letenek.

Vzhledem k závaÏn˘m obavám, které byly
v EU formulovány ohlednû programÛ sledová-
ní ze strany USA, vyhlásila Evropská komise
spoleãn˘ pfiezkum provádûní obou v˘‰e uvede-
n˘ch dohod. USA v pfiípadû dohody TFTP27 po-
skytly písemné uji‰tûní, Ïe nedo‰lo k Ïádnému
pfiímému sbûru dat, kter˘ by byl v rozporu
s ustanoveními dohody TFTP. Nakonec nic ne-
nasvûdãovalo poru‰ení dohody TFTP ze strany
NSA.

V pfiípadû dohody PNR byl proveden spoleã-
n˘ pfiezkum, do kterého se zapojili odborníci na
ochranu údajÛ z EU a USA, ktefií pfiezkoumali,
jak je dohoda provádûna.28

Podle této závûreãné zprávy ministerstvo
vnitfiní bezpeãnosti prohlásilo, Ïe jmennou evi-
denci cestujících sdílí s americk˘mi zpravodaj-
sk˘mi sluÏbami, je-li potvrzen pfiípad s jasnou
spojitostí s terorismem, a to vÏdy v souladu
s podmínkami této dohody. V prÛbûhu pfiezku-
mu pfiedalo ministerstvo vnitfiní bezpeãnosti
údaje PNR americké Agentufie pro národní bez-
peãnost (NSA) ve 23 pfiípadech, které byly jed-
notlivû posouzeny z hlediska boje proti
terorismu, v souladu s konkrétními podmínka-
mi dohody. Podle pfiezkumu je sdílení dat s tfie-
tími zemûmi vykládáno restriktivnû a v souladu
s dohodou. Podle pfiezkumu tedy nic nenazna-
ãuje, Ïe by docházelo k poru‰ení dohody PNR
mezi EU a USA. Závûreãná zpráva nicménû ne-
zmiÀuje skuteãnost, Ïe v pfiípadû zpracovávání
osobních údajÛ pro zpravodajské úãely nemají
podle amerického práva osoby, které nejsou ob-
ãany USA, Ïádnou soudní nebo správní cestu
k ochranû sv˘ch práv. Ústavní ochrana je po-
skytována pouze americk˘m obãanÛm29.

Mechanismus resp. nástroj Bezpeãn˘ pfiístav
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24 The Agreement between the European Union and the United
States of America on the processing and transfer of Financial
Messaging Data from the European Union to the United States
for the purposes of the Terrorist Finance Tracking Program.

25 The Agreement between the European Union and the United
States of America on the processing and transfer of passenger
name records.

26 Dostupné na http://www.export.gov/safeharbor/ [12. 4. 2015].
27 Report From The Commission To The European Parliament And

The Council On the joint review of the implementation of the
Agreement between the European Union and the United States
of America on the processing and transfer of Financial
Messaging Data from the European Union to the United States
for the purposes of the Terrorist Finance Tracking Program.
COM/2014/0513 final. Dostupné na
http://www.statewatch.org/news/2014/sep/eu-com-tftp-jt-rep-eu-
usa -com-513-14.pdf [12. 4. 2015].

28 Report From The Commission To The European Parliament And
The Council On the joint review of the implementation of the
Agreement between the European Union and the United States
of America on the processing and transfer of passenger name
records to the United States Department of Homeland Security.
SEC (2013) 630 final. Dostupn˘ na www: http://ec.europa.eu/
dgs/home-affairs/what-is-new/news/news/docs/2
0131127_pnr_communication_en.pdf [12. 4. 2015].

29 Zpráva pracovní skupiny EU-USA o ochranû osobních údajÛ.
Dokument Rady 16987/13 ze dne 27. listopadu 2013. Dostupné
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je dnes povaÏován za moÏnou pfiekáÏku pro
prosazování pravidel EU pro ochranu údajÛ.
Kromû toho existuje podezfiení, Ïe slouÏí jako je-
den z prvkÛ v fietûzci právního zdÛvodnûní
amerického programu sledování PRISM. 
Evropská komise vefiejnû ohlásila vyhodnocení
nástroje Bezpeãn˘ pfiístav aÏ poté, co média
zvefiejnila informace o masovém sledování ze
strany NSA, a ukázalo se, Ïe do tûchto aktivit
byly zapojeny velké americké elektronické ko-
munikaãní spoleãnosti, které se pfiihlásily k Bez-
peãnému pfiístavu. Toto následné hodnocení30

pfiedev‰ím uznává, Ïe je tfieba systém Bezpeãn˘
pfiístav pfiezkoumat s pfiihlédnutím k nov˘m
technologiím, kdy do‰lo k exponenciálnímu ná-
rÛstu tokÛ údajÛ, vzrostl v˘znam tokÛ údajÛ
zejména do transatlantického hospodáfiství
a rychle vzrostl poãet spoleãností v USA, které
se pfiihlásily k systému Bezpeãn˘ pfiístav. Sdûle-
ní nastiÀuje 13 klíãov˘ch doporuãení,31 která
mají b˘t provedena v USA, aby byly vyfie‰eny
základní zji‰tûné nedostatky, coÏ poskytne zá-
klad pro úplné pfiezkoumání fungování zásad
Bezpeãného pfiístavu. Pfiíkladem lze uvést 
doporuãení t˘kající se transparentnosti, kdy au-
tocertifikované (self-certification) spoleãnosti
zvefiejní svá opatfiení na ochranu soukromí. Dá-
le pak tyto spoleãnosti zvefiejní podmínky t˘ka-
jící se zaji‰tûní ochrany soukromí jakéhokoliv
kontraktu, kter˘ bude uzavfien se subdodavate-
li napfi. v poskytování cloudov˘ch sluÏeb. Dal‰í
doporuãení se t˘kají oblasti od‰kodnûní ãi ná-
pravy, kdy webové stránky spoleãností t˘kající
se ochrany soukromí budou zahrnovat infor-
maci o mimosoudním fie‰ení sporu (ADR). ADR
by mûlo b˘t snadno a cenovû dostupné.

I pfies tuto reakci ze strany Komise v‰ak byly
formulovány obavy ohlednû pfiimûfienosti
systému Bezpeãn˘ pfiístav vzhledem k rozsahu
masového sledování soukromého chování. Po-
kud jde o elektronické masové sledování obãanÛ
EU ze strany NSA, je zde v‰eobecnû roz‰ífiená
politická shoda na tom, Ïe by se Evropská unie
mûla zamûfiit na ukonãení urãování pfiimûfienos-
ti systému Bezpeãn˘ pfiístav a na hledání no-
v˘ch právních fie‰ení. Zpráva ad hoc pracovní
skupiny mezi EU a USA o ochranû údajÛ ze dne
27. listopadu 2013 to potvrzuje32 a uvádí, Ïe
americké zákony nepfiiznávají osobám, které
nejsou obãany USA, soudní nebo správní moÏ-
nost, pokud jde o pfiístup k osobním údajÛm
zpracovávan˘m pro úãely vymáhání práva ne-
bo bezpeãnosti státu, o právo na nápravu
a o právo b˘t informován. Bezpeãn˘ pfiístav jiÏ
není bezpeãn˘.

Pozastavení nebo ukonãení dohody o Bezpeã-
ném pfiístavu pfiedstavuje politické téma, ale
mohlo by mít i hospodáfiské dÛsledky. USA

a EU jsou v˘znamn˘mi hospodáfisk˘mi partne-
ry. Je proto více neÏ dÛleÏité obnovit vzájemnou
dÛvûru mezi transatlantick˘mi partnery, aby se
posílila dÛvûra v ekonomiku, a zejména na
obou stranách Atlantiku pfiijmout spoleãné ne-
bo pfiimûfiené normy pro ochranu údajÛ.

Americké programy sledování samozfiejmû
mají dopad na v˘‰e uvedené transatlantické do-
hody.33 Z hlediska budoucích transatlantick˘ch
dohod musí existovat vztah dÛvûry, aby byla
umoÏnûna spolupráce mezi obûma stranami
s cílem dosáhnout dohody v otázkách dÛleÏi-
t˘ch jak pro obãany EU, tak USA. Je nezbytnû
nutné, aby USA uznaly, Ïe dodrÏování základ-
ních práv a ochrany osobních údajÛ je základ-
ním prvkem právního rámce EU a ãlensk˘ch
státÛ a pro EU jde o dÛleÏitou otázku. Absence
vhodn˘ch kontrol, které zaruãí bezpeãnost dat
pro obãany EU a spoleãnosti v Evropû, bude mít
negativní dopad na budoucí transatlantické do-
hody. Pfiístup k informacím, které jsou zpraco-
vávány a uloÏeny v EU, buì pfiímo ze strany
americké NSA nebo jin˘ch zpravodajsk˘ch
agentur, nebo bez pouÏití mechanismÛ vzájem-
né právní pomoci, závaÏn˘m zpÛsobem naru‰il
transatlantickou dÛvûru a mûl také dopad na
dÛvûru americk˘ch organizací pÛsobících v EU.
To v‰e je je‰tû umocnûno absencí soudních
a správních prostfiedkÛ k nápravû v americkém
právu pro obãany EU, a to zejména v pfiípadech
sledování pro zpravodajské úãely.

Evropská unie vypracovala jistá doporuãení,
která by mohla napjaté vztahy mezi EU a USA
zmírnit a nastavit jin˘m smûrem.34 Sledování ze
strany NSA má pfiedev‰ím vliv na soukromí ob-
ãanÛ EU, ale také na vztahy mezi USA a EU. Sle-
dování ze strany USA t˘kající se údajÛ EU mÛÏe
mít právní dÛsledky pro stávající transatlantic-
ké dohody a transatlantickou spolupráci. Nedo-
statek dÛvûry a napûtí mezi transatlantick˘mi
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na www: http://www.europarl.europa.eu/sides/getDoc.
do?pubRef=-//EP//TEXT+ REPORT+A7-2014-
0139+0+DOC+XML+V0//CS [12. 4. 2015].

30 Communication from the Commission to the European
Parliament and the Council on the Functioning of the Safe
Harbour from the Perspective of EU Citizens and Companies
Established in the EU. COM (2013)847, 27. 11. 2013. Dostupné
na www: http://ec.europa.eu/justice/data-
protection/files/com_2013_847_en .pdf [12. 4. 2015].

31 S. 18–19 zmínûného sdûlení.
32 Dokument Rady 16987/13 ze dne 27. listopadu 2013.

„Jednotlivci nemají Ïádnou moÏnost získat pfiístup k údajÛm,
moci je opravit nebo vymazat, anebo získat správní nebo soudní
nápravu.“
Dostupné na http://www.europarl.europa.eu/sides/getDoc.do?
pubRef=-//EP//TEXT+ REPORT+A7-2014-
0139+0+DOC+XML+V0//CS [12. 4. 2015].

33 Pracovní dokument 4 Evropského parlamentu o aktivitách
sledování ze strany USA s ohledem na údaje EU a jeho moÏné
právní dopady na transatlantické dohody a spolupráci, ze dne
12. 12. 2013. Dostupné na http://www.europarl.europa.eu/
sides/getDoc.do?pubRef=-%2F%2FEP%2F %2FNONSGML%
2BCOMPARL%2BPE-524.633%2B01%2BDOC%2BWORD%
2BV0%2F%2FCS. [ 10. 2. 2015].

34 TamtéÏ.
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partnery jsou dÛsledky vypl˘vající z poru‰ení
právních dohod mezi USA a EU. Právním dÛ-
sledkem vypl˘vajícím ze sledování ze strany
USA by mohlo b˘t (doãasné) pozastavení a no-
vé vyjednání stávajících ekonomick˘ch transat-
lantick˘ch dohod. Jak jiÏ bylo zmínûno, t˘ká se
to v˘‰e uvedeného návrhu ukonãit systém Bez-
peãn˘ pfiístav a uvést tak transatlantické vztahy
zpût do rovnováhy. V této souvislosti Evropská
komise naléhavû doporuãuje uzavfiít probíhající
jednání o dohodû o ochranû údajÛ pro úãely vy-
máhání práva (zastfie‰ující dohoda). Tato doho-
da je nanejv˘‰ dÛleÏitá a mûla by slouÏit jako
základ pro usnadnûní pfiedávání údajÛ v rámci
policejní a justiãní spolupráce v trestních vû-
cech; kromû toho by mûla dát obãanÛm EU prá-
vo Ïádat v USA soudní od‰kodnûní, pokud jsou
jejich osobní údaje zpracovávány v USA pro
úãely vymáhání práva nebo soudní spolupráce.
Tato dohoda by mûla prosadit ochranu údajÛ
a soukromí práv obãanÛ EU a obnovit dÛvûru
v transatlantickou spolupráci v oblasti sprave-
dlnosti a vnitfiních vûcí.

Pfiedpisy EU na ochranu údajÛ
a soukromí

Právní pfiedpisy EU na ochranu údajÛ platí jiÏ
více neÏ patnáct let. V prÛbûhu ãasu obstály, ale
v souãasné dobû musí b˘t modernizovány tak,
aby odráÏely novou situaci v oblasti technologií.

Reforma ochrany údajÛ byla zapoãata v led-
nu 2012. Evropská komise zvefiejnila návrh na-
fiízení o ochranû fyzick˘ch osob v souvislosti se
zpracováváním osobních údajÛ a o volném po-
hybu tûchto údajÛ (obecné nafiízení o ochranû
údajÛ)35 spolu se smûrnicí o ochranû fyzick˘ch
osob v souvislosti se zpracováváním osobních
údajÛ pfiíslu‰n˘mi orgány za úãelem prevence,
vy‰etfiování, odhalování ãi stíhání trestn˘ch ãi-
nÛ nebo v˘konu trestÛ a o volném pohybu tûch-
to údajÛ.36

Zvlá‰tû dÛleÏit˘ch je pût prvkÛ navrhované-
ho balíãku pro ochranu údajÛ.37

Zaprvé, pokud jde o územní pÛsobnost, na-
vrhovan˘ právní pfiedpis ujasÀuje, Ïe spoleã-
nosti, které nejsou usazené v Unii, budou muset
uplatÀovat právní pfiedpisy EU o ochranû úda-
jÛ, budou-li nabízet zboÏí a sluÏby evropsk˘m
spotfiebitelÛm nebo sledovat jejich chování. Ji-
n˘mi slovy, základní právo na ochranu údajÛ
bude respektováno bez ohledu na zemûpisné
umístûní spoleãnosti nebo jejího zafiízení na
zpracování údajÛ.

Zadruhé, u mezinárodního pfiedávání stanoví
navrhované nafiízení podmínky, za nichÏ mo-
hou b˘t údaje pfiedávány mimo EU. Pfiedávání
bude povoleno pouze tehdy, kdyÏ budou tyto

podmínky, které chrání práva fyzick˘ch osob na
vysokou úroveÀ ochrany, splnûny.

Zatfietí, co se t˘ãe prosazování, navrhovaná
pravidla stanoví pfiimûfiené a odstra‰ující sankce
(aÏ do v˘‰e 2 % celosvûtového roãního obratu
spoleãnosti), aby tak bylo zaji‰tûno, Ïe spoleã-
nosti budou právní pfiedpisy EU dodrÏovat.
Existence vûrohodn˘ch sankcí zv˘‰í pobídku
spoleãností dodrÏovat právní pfiedpisy EU.

Zaãtvrté, navrhované nafiízení obsahuje jasná
pravidla t˘kající se povinností a závazkÛ zpra-
covatelÛ údajÛ, jako jsou poskytovatelé cloudo-
v˘ch fie‰ení, vãetnû povinností a závazkÛ
t˘kajících se bezpeãnosti. Jak ukázala odhalení
programÛ Spojen˘ch státÛ pro shromaÏìování
zpravodajsk˘ch informací, jde o kritick˘ prvek,
protoÏe tyto programy se dot˘kají údajÛ uloÏe-
n˘ch v cloudu. Spoleãnosti poskytující úloÏné
prostory v cloudu, které budou poÏádány o po-
skytnutí osobních údajÛ cizím orgánÛm, se také
nebudou moci vyhnout odpovûdnosti odkazem
na své postavení zpracovatelÛ údajÛ, a nikoliv
jejich kontrolorÛ.

Zapáté, tento balíãek povede k zavedení
komplexních pravidel pro ochranu osobních
údajÛ zpracovávan˘ch v oblasti prosazování
práva.

Co se t˘ká posledních stavu legislativního v˘-
voje,38 Rada Evropské unie dosáhla bûhem jed-
nání 13. 3. 2015 ãásteãného obecného pfiístupu
ohlednû konkrétních aspektÛ návrhu nafiízení,39

kter˘m se stanoví obecn˘ rámec EU pro ochra-
nu údajÛ, a to pfii dodrÏení zásady, Ïe není do-
hodnuto nic, dokud není dohodnuto v‰e.

Tento ãásteãn˘ obecn˘ pfiístup zahrnuje kapi-
toly a body odÛvodnûní t˘kající se mechanismu
„jediného kontaktního místa“ (kapitoly VI a VII
navrhovaného nafiízení), jakoÏ i kapitoly a body
odÛvodnûní t˘kající se zásad ochrany osobních
údajÛ (kapitola II).40

Rada vyjádfiila jiÏ v fiíjnu a prosinci roku 2013
svou podporu zásadû, podle níÏ by v dÛleÏit˘ch
pfieshraniãních pfiípadech mûlo nafiízení stano-
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35 Text návrhu znûní nafiízení COM (2012) 11 final, 2012/0011
(COD).
Dostupn˘ na http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=COM:2012:00 11:FIN:CS:PDF [13. 1. 2015].

36 Dostupné na http://eur-lex.europa.eu/procedure/CS/201285 
[20. 4. 2015].

37 Sdûlení Komise Evropskému parlamentu a Radû, Obnovení
dÛvûry v toky údajÛ mezi EU a USA. COM (2013) 846 final.
Dostupn˘ na http://www.senat.cz/xqw/xervlet/pssenat/
original?docid=70635&vari d=59509&fileid=60167 [13. 4. 2015].

38 Informace z bfiezna 2015.
39 Návrh nafiízení Evropského parlamentu a Rady o ochranû

fyzick˘ch osob v souvislosti se zpracováním osobních údajÛ
a o volném pohybu tûchto údajÛ (obecné nafiízení o ochranû
údajÛ).

40 Viz http://register.consilium.europa.eu/doc/srv?l=CS&f=
ST%206834%2020 15%20INIT.
Dokument ã. 6834/15 – Návrh nafiízení Evropského parlamentu
a Rady o ochranû fyzick˘ch osob v souvislosti se zpracováním
osobních údajÛ a o volném pohybu tûchto údajÛ (obecné
nafiízení o ochranû údajÛ) – kapitola II.
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vit mechanismus „jediného kontaktního místa“
za úãelem dosaÏení jediného rozhodnutí o do-
zoru, jeÏ by mûlo b˘t rychlé, zaji‰Èovat jednotné
uplatÀování, poskytovat právní jistotu a ome-
zovat administrativní zátûÏ. Jedná se o dÛleÏit˘
faktor posílení nákladové efektivity pravidel
ochrany údajÛ pro mezinárodní obchod, coÏ
pfiispûje k rÛstu digitální ekonomiky.

Podle dohodnutého znûní by mechanismus
jediného kontaktního místa mûl hrát úlohu pou-
ze v dÛleÏit˘ch pfieshraniãních pfiípadech;
umoÏní i spolupráci a spoleãné rozhodování
mezi jednotliv˘mi dotãen˘mi orgány pro ochra-
nu údajÛ. Znûní jasnû stanoví, Ïe spoleãné roz-
hodnutí bude pfiijato tím orgánem pro ochranu
údajÛ, kter˘ mÛÏe poskytnout nejúãinnûj‰í
ochranu z hlediska subjektu údajÛ.

Co se t˘ãe obecn˘ch zásad zpracovávání úda-
jÛ, ministfii potvrdili soubor zásad t˘kajících se
zákonného, spravedlivého a transparentního
zpracovávání údajÛ. DÛraz se klade na zpraco-
vání zvlá‰tních kategorií osobních údajÛ. Znûní
zahrnuje rovnûÏ opatfiení pro zpracování na zá-
kladû souhlasu.

Reforma právních pfiedpisÛ v oblasti ochrany
údajÛ má za cíl vytvofiit pfiísnûj‰í a soudrÏnûj‰í
rámec pro ochranu údajÛ v EU, jenÏ se bude
opírat o dÛrazné prosazování práva a jenÏ
umoÏní rozvoj digitální ekonomiky na celém
vnitfiním trhu, jednotlivcÛm umoÏní kontrolovat
své vlastní údaje a zajistí vût‰í právní a praktic-
kou jistotu pro hospodáfiské subjekty a orgány
vefiejné moci. Ochrana údajÛ patfií v Evropské
unii mezi základní práva. Cílem reformy EU
v oblasti ochrany údajÛ je zajistit velmi vysokou
úroveÀ ochrany osobních údajÛ.

Závûr

Je pravda, Ïe nûkteré vlády tvrdí, Ïe v textu uve-
dené programy sledování jsou nezbytné k boji
proti terorismu. Je jasné, Ïe terorismus zaslouÏí
pouze odsouzení. Na druhou stranu se domní-
vám, Ïe boj proti terorismu by nemûl b˘t nikdy
dÛvodem k pouÏití necílen˘ch, tajn˘ch a nûkdy
dokonce protizákonn˘ch programÛ hromadné-
ho sledování.

Je nutné najít správnou rovnováhu mezi bez-
peãnostními opatfieními a ochranou obãansk˘ch
svobod a základních práv a souãasnû s tím za-
jistit maximální dodrÏování ochrany soukromí
a údajÛ.

ShromaÏìování údajÛ provádûné v takovém
mûfiítku, o kterém jsme zde hovofiili, vyvolává
totiÏ znaãné obavy, zda jsou tyto ãinnosti pro-
vádûny pouze za úãelem boje proti terorismu,
neboÈ zde hovofiíme o shromaÏìování v‰ech
moÏn˘ch údajÛ v‰ech obãanÛ. Je pak jasné, Ïe si

ãlovûk udûlá závûr, Ïe zde existují zfiejmû i jiné
dÛvody, vãetnû politické a hospodáfiské ‰pionáÏe.

Mûlo by b˘t jasné, Ïe právo na soukromí není
„luxusním“ právem, ale základním prvkem
svobodné a demokratické spoleãnosti. Hromad-
né sledování mÛÏe mít totiÏ i nepfiízniv˘ dopad
na svobodu tisku, my‰lení a projevu a na svo-
bodu shromaÏìování a sdruÏování. Je naprosto
nutné chránit privilegium profesní zásady dÛ-
vûrnosti právníkÛ, novináfiÛ, lékafiÛ a dal‰ích
regulovan˘ch profesí pfied ãinnostmi hromad-
ného sledování. Je neoddiskutovatelné, Ïe jaké-
koliv naru‰ení dÛvûrné povahy komunikace
mezi advokáty a jejich klienty by mohlo mít vel-
mi negativní dopad na právo obãanÛ na pfiístup
ke spravedlnosti, k právnímu poradenství a i na
právo na spravedliv˘ soudní proces. Vzhledem
ke skuteãnosti, Ïe zpravodajské sluÏby pro-
stfiednictvím hromadného sledování získaly
pfiístup k osobním údajÛm, které jsou ukládány
nebo jinak zpracovány osobami z Evropské
unie v souladu s dohodami o cloudov˘ch sluÏ-
bách41 uzavfien˘mi s hlavními poskytovateli
tûchto sluÏeb z USA (proniknutí do vnitfiních sí-
tí spoleãností Yahoo a Google) je nutné pfiijmout
legislativní opatfiení, která obnoví dÛvûru v ob-
last elektronické komunikace a cloudov˘ch slu-
Ïeb, které se vzrÛstající popularitou uÏívají
i samotní advokáti. Technická opatfiení zamûfie-
ná na bezpeãnûj‰í internet a cloud computing
musí ve vztahu k nutnosti zachovat profesní
mlãenlivost splÀovat velmi specifické a pfiísné
poÏadavky. Jin˘mi slovy, infrastruktura elektro-
nické komunikace a cloudov˘ch sluÏeb musí
b˘t postavena tak, aby technicky garantovala,
Ïe uloÏená data nebudou zneuÏitelná vládami
ãi tfietími stranami.

Otázky související s programy hromadného
sledování nejsou pouze ãistû vûcí národní bez-
peãnosti, tedy v˘hradnû v kompetenci ãlen-
sk˘ch státÛ. âlenské státy musí pfii zaji‰Èování
své národní bezpeãnosti plnû respektovat právo
Evropské unie a Evropskou úmluvu o ochranû
lidsk˘ch práv a základních svobod. Je na místû
pfiipomenout rozhodnutí Soudního dvora, které
stanoví, Ïe „aãkoliv je pfiijetí opatfiení k zaji‰tûní
vnitfiní i vnûj‰í bezpeãnosti státu vûcí ãlensk˘ch
státÛ, nemÛÏe pouhá skuteãnost, Ïe se rozhod-
nutí t˘ká bezpeãnosti státu, vést k tomu, Ïe se
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41 V pfiípadû poskytování sluÏeb cloud computingu se v zásadû
jedná o to, Ïe nûkteré zdroje, sluÏby nebo aplikace, které
uÏivatel vyuÏívá pro zaji‰tûní své ãinnosti, jsou umístûny mimo
jeho poãítaã a práce s nimi probíhá na vzdálen˘ch zafiízeních
jejich poskytovatele, ke kter˘m uÏivatel pfiistupuje pfies internet
a uÏivateli je umoÏnûno zdroje, sluÏby nebo aplikace pruÏnû
upravovat, mûnit a pouÏívat dle sv˘ch potfieb. Jin˘mi slovy,
uÏivatel nemá svá data uloÏena ve svém lokálním poãítaãi, ale
kdesi „v cloudu“, a pfiistupuje k nim pomocí aplikací, které si
opût neinstaluje do svého poãítaãe. UÏivatel tak pouze
pfiistupuje k jejich uÏivatelskému rozhraní.
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nepouÏije unijní právo“.42 Nejedná se pouze
o bezpeãnost obãanÛ, ale také i o bezpeãnost
a ochranu v‰ech komunikaãních sítí Evropské
unie. Diskuse konaná a opatfiení pfiijatá na úrov-
ni Evropské unie nejsou tedy pouze otázkou le-
gitimity, ale celkovû otázkou nezávislosti
Evropské unie.

Na druhou stranu si musíme uvûdomit, Ïe
nelze zajistit obãanÛm, ale ani vefiejn˘m orgá-
nÛm a institucím 100% bezpeãnost pfied ne-
oprávnûn˘m vniknutím do jejich v˘poãetní
techniky ãi jin˘ch elektronick˘ch zafiízení. Je

nutné, aby sami obãané a instituce byli ochotni
vûnovat své bezpeãnosti dostatek úsilí spoãíva-
jící v informovanosti, dostateãn˘ch zdrojích, te-
dy finanãních i lidsk˘ch, a to i v oblasti IT.
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42 Rozsudek C-300/11, ZZ v. Secretary of State for the Home
Department, ze dne 4. ãervna 2013.
Dostupn˘ na http://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:6201 1CJ0300&from=CS 
[13. 4. 2015].

Vliv judikatury ESLP na právní úpravu
délky fiízení v âeské republice, Rusku
a na Ukrajinû1
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KATEDRA MEZINÁRODNÍHO PRÁVA PRÁVNICKÉ FAKULTY UNIVERZITY KARLOVY V PRAZE

Influence of the ECtHR’s case law regarding the length of proceedings on the legislation of the
Czech Republic, Russia and Ukraine.

Summary: This article provides an overview of the decision-making practice of the ECtHR regarding the
length of proceedings in the Czech Republic, Russia and Ukraine. Although the issue of delays in the
proceedings is well known, it is possible to conclude that the questions posed in the complaints lodged with
the ECtHR against these states are still very topical. Practice shows that the Czech Republic has come
a long way in the subject of the length of the proceedings and, today, its legislation and practice are in
compliance with the ECHR. In Russia, the problem was partially solved by Law no. 68-FZ, but judicial
practice has shown that the application of this law has its shortcomings, which led to the adoption of the
second pilot judgment against Russia in the case Gerasimov and Others v. Russia. Ukraine initially refused
to respect the case law of the ECtHR, but ultimately the Ukrainian Parliament adopted Law no. 4901-VI,
which tries, at least to some extent, to solve the issue of delays in execution proceedings. We hope that
Russia and Ukraine will use the experience of the Czech Republic and resolve this long-standing problem in
the near future.

Key words: ECtHR, ECHR, length of proceedings, Russia, Ukraine.

Evropsk˘ soud pro lidská práva ovlivÀuje do-
mácí právní úpravu jednotliv˘ch ãlensk˘ch stá-
tÛ Rady Evropy v nesmírném poãtu oblastí. Je
to správní právo,2 pracovní vztahy,3 trestní fiíze-
ní,4 ochrana práv dítûte5 a mnoho dal‰ích.6
A nejen to, má vliv i na ãinnost mezinárodních
organizací,7 coÏ je‰tû více zv˘razÀuje v˘znam
této instituce. Pokud jde o vnitrostátní právní
systémy, jeÏ jsou ovlivÀovány judikaturou
ESLP, v souãasnosti je jich ãtyfiicet sedm. Tento
pfiíspûvek bude pojednávat o âeské Republice,

1 âlánek vychází z projektu UNCE „V˘zkumné centrum pro lidská
práva“ ã. 204006/2012.

2 Napfiíklad vliv judikatury ESLP na rozhodovací ãinnost správních
soudÛ ve Velké Britanii a ·v˘carsku. Viz SCHINDLER, B. Art.
6(1) ECHR and Judicial Review of Administrative Decision
Making in England and Switzerland (online). URL:
http://www.alexandria.unisg.ch/Publikationen/60436 (nav‰tíveno
3. dubna 2015).

3 The European Convention on Human Rights and the
Employment
Relationshipm. Transnational Trade Union Rights Experts
Network (TTUR), Barcelona, 2013.

4 MCBRIDE, J. Human rights and criminal procedure. The case
law of the European Court of Human Rights. Council of Europe
Publishing, 2009.

5 KILKELLY, U. Protecting children’s rights under the ECHR: the
role of positive obligations. NILQ 61(3): 245–61.
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